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Presentes

En cumplimiento a lo establecido en el articulo 30, fracciones | y |l de la Ley General de Proteccion
de Datos Personales en Posesion de Sujetos Obligados (LGPDPPSQO) que establece entre las
acciones que deberan realizar los responsables del tratamiento de datos personales para cumplir
con el principio de responsabilidad, se encuentra la elaboracién de las Politicas y Programas de
Proteccién de Datos Personales, obligatorias y exigibles al interior de este Instituto Mexicano del
Seguro Social.

Al respecto, con las aportaciones de las Direcciones Normativas y sus correspondientes Enlaces
en Transparencia, el Comité de Transparencia elabordé el Programa de Protecciéon de Datos
Personales 2018 para el Instituto Mexicano del Seguro Social, el cual regula los deberes que nos
asisten como Sujeto Obligado, responsable del tratamiento de datos personales.

El presente Programa es de observancia obligatoria para todas las Unidades Administrativas de
Nivel Central y Delegacionales, asi como para las Unidades Médicas de 1°, 2° y 3er Nivel de
atencion, en los procesos en los que se manejen datos personales, incluyendo los Fideicomisos
que son administrados por el Instituto.

Como una de las primeras tareas que establece el Programa es el inventario de Datos Personales,
a través del cual deberan identificar los tratamientos de datos personales que realicen, precisando
la informacién que obtienen y el ciclo de vida de ésta, dicha actividad permitira cumplir de manera
puntual con las obligaciones subsecuentes que en el mismo se establece.
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GLOSARIO DE TERMINOS COMUNES

Activo: La informacion, el conocimiento sobre los procesos, el personal, hardware, software y
cualquier otro recurso involucrado en el tratamiento de los datos personales, que tenga valor para

el Instituto;

Areas: Instancias del IMSS cuyas facultades se encuentran establecidas en los respectivos
reglamentos interiores, manuales de organizacion y demas instrumentos normativos, que cuentan

o puedan contar, dar tratamiento, y ser responsables o encargadas de los datos personales;

Aviso de privacidad: Documento a disposicién del titular de la informacion de forma fisica,
electronica o en cualquier formato generado por el IMSS y sus areas, a partir del momento en el
cual se recaben sus datos personales, con el objeto de informarle los propdsitos del tratamiento

de los mismos;

Bases de datos: Conjunto ordenado de datos personales referentes a una persona fisica
identificada o identificable, condicionados a criterios determinados, con independencia de la forma

o modalidad de su creacion, tipo de soporte, procesamiento, almacenamiento y organizacion;

Bloqueo: La identificacion y conservacion de datos personales una vez cumplida la finalidad para
la cual fueron recabados, con el Unico propdsito de determinar posibles responsabilidades en
relacion con su tratamiento, hasta el plazo de prescripcion legal o contractual de éstas. Durante
dicho periodo, los datos personales no podréan ser objeto de tratamiento y transcurrido éste, se

procederd a su cancelacion en la base de datos que corresponda;

Consentimiento: Manifestacion de la voluntad libre, especifica e informada del titular de los datos

mediante la cual se efectla el tratamiento de los mismos;

Datos personales: Cualquier informacion concerniente a una persona fisica identificada o
identificable. Se considera que una persona es identificable cuando su identidad pueda

determinarse directa o indirectamente a través de cualquier informacion;
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Datos personales sensibles: Aquellos que se refieran a la esfera mas intima de su titular, o cuya
utilizacion indebida pueda dar origen a discriminacion o conlleve un riesgo grave para éste. De
manera enunciativa mas no limitativa, se consideran sensibles los datos personales que puedan
revelar aspectos como origen racial o étnico, estado de salud presente o futuro, informacion

genética, creencias religiosas, filosoficas y morales, opiniones politicas y preferencia sexual;

Derechos ARCO: Los derechos de acceso, rectificacion, cancelacion y oposiciéon al tratamiento

de datos personales;

Disociaciéon: El procedimiento mediante el cual los datos personales no pueden asociarse al
titular ni permitir, por su estructura, contenido o grado de desagregacion, la identificacion del

mismo;

Documento de seguridad: Instrumento que describe y da cuenta de manera general sobre las
medidas de seguridad técnicas, fisicas y administrativas adoptadas por el responsable para

garantizar la confidencialidad, integridad y disponibilidad de los datos personales que posee;

Encargado: La persona fisica o juridica, publica o privada, ajena a la organizacién del
responsable, que sola o conjuntamente con otras trate datos personales a nombre y por cuenta

del responsable;

Fuentes de acceso publico: Aquellas bases de datos, sistemas o archivos que por disposicién
de ley puedan ser consultadas publicamente cuando no exista impedimento por una norma
limitativa y sin mas exigencia que, en su caso, el pago de una contraprestacién, tarifa o
contribucion. No se considerara fuente de acceso publico cuando la informacién contenida en la
misma sea obtenida o tenga una procedencia ilicita, conforme a las disposiciones establecidas por

la Ley y demas normativa aplicable;

Instituto: Instituto Mexicano del Seguro Social (IMSS).
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LGPDPPSO: Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados.

Medidas compensatorias: Cuando sea imposible para el responsable dar a conocer a los
titulares el aviso de privacidad simplificado de manera directa, o ello exija esfuerzos
desproporcionados, se podran instrumentar mecanismos alternos de conformidad con lo previsto
en los “Criterios Generales para la Instrumentacion de Medidas Compensatorias en el Sector
Publico del Orden Federal, Estatal y Municipal”, emitidos por el Sistema Nacional de
Transparencia, Acceso a la Informacion Publica y Proteccion de Datos Personales, para su

difusion por medios masivos de comunicacion u otros de amplio alcance.

Medidas de seguridad: Conjunto de acciones, actividades, controles o mecanismos

administrativos, técnicos y fisicos que permitan proteger los datos personales;

Medidas de seguridad administrativas: Politicas y procedimientos para la gestién, soporte y
revision de la seguridad de la informacion a nivel organizacional, la identificacion, clasificacion y
borrado seguro de la informacién, asi como la sensibilizacién y capacitacion del personal, en

materia de proteccion de datos personales;

Medidas de seguridad fisicas: Conjunto de acciones y mecanismos para proteger el entorno
fisico de los datos personales y de los recursos involucrados en su tratamiento. De manera

enunciativa mas no limitativa, se deben considerar las siguientes actividades:

a) Prevenir el acceso no autorizado al perimetro de la organizacion, sus instalaciones

fisicas, areas criticas, recursos e informacion;

b) Prevenir el dafo o interferencia a las instalaciones fisicas, areas criticas de la

organizacion, recursos e informacion;

c) Proteger los recursos moviles, portatiles y cualquier soporte fisico o electrénico que

pueda salir de la organizacion, y
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d) Proveer a los equipos que contienen o almacenan datos personales de un

mantenimiento eficaz, que asegure su disponibilidad e integridad;

Medidas de seguridad técnicas: Conjunto de acciones y mecanismos que se valen de la
tecnologia relacionada con hardware y software para proteger el entorno digital de los datos
personales y los recursos involucrados en su tratamiento. De manera enunciativa mas no

limitativa, se deben considerar las siguientes actividades:

a) Prevenir que el acceso a las bases de datos o a la informacion, asi como a los recursos,

sea por usuarios identificados y autorizados;

b) Generar un esquema de privilegios para que el usuario lleve a cabo las actividades que

requiere con motivo de sus funciones;

c) Revisar la configuracion de seguridad en la adquisicion, operacién, desarrollo y

mantenimiento del software y hardware, y

d) Gestionar las comunicaciones, operaciones y medios de almacenamiento de los

recursos informaticos en el tratamiento de datos personales;

Plataforma Nacional: La Plataforma Nacional de Transparencia a que hace referencia el articulo

49 de la Ley General de Transparencia y Acceso a la Informacion Publica;

Responsable: Entiendase al IMSS, las areas que lo conforman, asi como los fideicomisos vy
fondos administrados por el Instituto, éstos Ultimos a través de la Coordinacion Normativa

responsable de coordinar su operacion.

Supresion: La baja archivistica de los datos personales conforme a la normativa archivistica
aplicable, que resulte en la eliminacion, borrado o destruccion de los datos personales bajo las

medidas de seguridad previamente establecidas por el responsable;
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Titular: La persona fisica a quien corresponden los datos personales;

Transferencia: Toda comunicacién de datos personales dentro o fuera del territorio mexicano,

realizada a persona distinta del titular, del responsable o del encargado;

Tratamiento: Cualquier operacién o conjunto de operaciones efectuadas mediante
procedimientos manuales o automatizados aplicados a los datos personales, relacionadas con la
obtencion, uso, registro, organizacién, conservacion, elaboracién, utilizacién, comunicacion,
difusion, almacenamiento, posesion, acceso, manejo, aprovechamiento, divulgacion, transferencia

o disposicion de datos personales, y

Unidad de Transparencia: Instancia dentro del Instituto a la que hace referencia el articulo 45 de

la Ley General de Transparencia y Acceso a la Informacién Publica.
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PRESENTACION

De manera general, podemos entender a la Seguridad Social como la mas amplia expresion de
solidaridad humana entre los trabajadores; institucionalizada con el proposito de proteger su
salud, su vida y su nivel de ingreso y el de sus familias, frente a los riesgos inherentes de la vida
misma: la incapacidad, la enfermedad y la muerte'. Esta concepcién de la seguridad social ha
convertido al Instituto Mexicano del Seguro Social (IMSS), en la institucién con mayor presencia
en la atencion a la salud y en la proteccion social de los mexicanos desde su fundacion el 19 de
enero de 1943, e inicio de operacion el 01 de enero de 1944, protegiendo desde entonces a los
trabajadores formales y otros sujetos de aseguramiento, para ello, combina la investigacion y la
practica médica, con la administracion de los recursos para el retiro de sus asegurados, con el fin
de brindar tranquilidad y estabilidad a los trabajadores y sus familias, ante cualquiera de los

riesgos especificados en la Ley del Seguro Social.

La seguridad social, como ha quedado de manifiesto, tiene por finalidad garantizar el derecho a la
salud, la asistencia médica, la proteccion de los medios de subsistencia y los servicios sociales
necesarios para el bienestar individual y colectivo, asi como el otorgamiento de una pensién que,
en su caso y previo cumplimiento de los requisitos legales, sera garantizada por el Estado
motivos suficientes por los cuales hoy en dia, mas de la mitad de la poblacion mexicana, tiene
relacion con el IMSS; lo anterior es asi, toda vez que al cierre del afio 2016, el nimero de
adscripciones al Instituto ascendié a 54 millones de derechohabientes. Por su parte, IMSS-
PROSPERA brindo6 cobertura en salud a 12.3 millones de personas sin acceso a seguridad social.
Ahora bien, acorde con las atribuciones conferidas al IMSS, la mayor parte de la informacién que
recaba, es de caracter personal, ya que una gran parte de los individuos que se encuentran
inscritos en el Instituto, han realizado algun tramite o utilizado algun servicio otorgado por éste y

han tenido que proporcionar sus datos.

' Ricardo Garcia Sainz (2008)“A diez anos de la reforma. Principios basicos de la seguridad social”: Diez afios de
reformas a la seguridad social en México. Balance, perspectivas y propuestas. Rosario Ortiz Magallon (coordinadora)
(pp 31-44) Centro de Produccién Editorial. Consultado en
https://archivos.juridicas.unam.mx/wwwi/bjv/libros/7/3485/14.pdf

% Articulo 2 de la Ley del Seguro Social.
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En este orden de ideas, considerando que la proteccion de las personas fisicas en relacion con el
tratamiento de sus datos personales es un derecho fundamental, nuestra Constitucion ha
incorporado el derecho de proteccion de datos personales, primero en posesion de particulares
y recientemente en posesion de sujetos obligados; cuyo bien juridico tutelado son la privacidad y

la intimidad.

Con el fin de equilibrar los mencionados bienes juridicos de privacidad e intimidad, entre toda
persona y aquellas instituciones publicas o entes privados que por sus actividades o funciones
recaban o colectan datos personales, surgié el concepto de autodeterminacion informativa o la
proteccion de los datos personales. Bajo este supuesto, el titular o duefio de dichos datos tiene el
derecho y la libertad de elegir qué desea comunicar, cuando, a quién, y sobre todo, puede

mantener el control sobre su informacién personal.®

Con la aprobacion de las reformas a los articulos 6, 16 y 73 Constitucionales, se reconoce y
regula el derecho a la protecciéon de datos personales, plasmando los derechos de acceso,

rectificacion, cancelaciéon y oposicién, denominados por su acrénimo derechos ARCO.

En consecuencia a dichas reformas, el 26 de enero de 2017, se publico en el Diario Oficial de la
Federacion la Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados (LGPDPPSO) cuyo objeto es establecer las bases, principios y procedimientos para
garantizar el derecho que tiene toda persona a la proteccién de sus datos personales, en posesion
de sujetos obligados, aplicable a cualquier tratamiento de datos personales que obre en soportes
fisicos o electrénicos, con independencia de la forma o modalidad de su creacién, tipo de soporte,

procesamiento, almacenamiento y organizacion.

Por lo anterior, el IMSS al ser Sujeto Obligado de la LGPDPPSO, debe implementar mecanismos
para acreditar el cumplimiento de los principios, deberes y obligaciones establecidos en la propia

Ley, asi como rendir cuentas sobre el tratamiento de datos personales en su posesion al titular y

? Myrna Elia Garcia Barrera (2010), “La nueva Ley Federal de Proteccién de Datos Personales en Posesion de los
particulares; pros y contras”: Memorias XIV Congreso Iberoamericano de Derecho e Informatica, Tomo 2. Dr. José Luis
Prado Maillard (Director Facultad de Derecho y Criminologia) (pp 830 a 848) Universidad Autonoma de Nuevo Ledn.
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organismos garantes, segun corresponda, observando en todo momento la Constitucion Politica
de los Estados Unidos Mexicanos y los Tratados Internacionales en los que el Estado Mexicano

sea parte.

El articulo 30 de la LGPDPPSO, establece entre las acciones que deberan realizar los
responsables del tratamiento de datos personales para cumplir con el principio de responsabilidad,

las siguientes:

e Elaboracion de politicas y programas de proteccion de datos personales, obligatorios y
exigibles al interior de la organizacion del responsable, y destinar recursos necesarios para

la implementacién de dichos programas y politicas.

e Poner en practica un programa de capacitacion y actualizacion del personal sobre las

obligaciones y demas deberes en materia de proteccién de datos personales;

e Revisar periédicamente las politicas y programas de seguridad de datos personales

para determinar las modificaciones que se requieran;

o Establecer un sistema de supervision y vigilancia interna y/o externa, incluyendo
auditorias, para comprobar el cumplimiento de las politicas de proteccion de datos

personales;

e Garantizar que sus politicas publicas, programas, servicios, sistemas o plataformas
informaticas, aplicaciones electronicas o cualquier otra tecnologia que implique el
tratamiento de datos personales, cumplan por defecto con las obligaciones previstas

en la LGPDPPSO y las demas que resulten aplicables en la materia.

Esto implica el desarrollo de un Programa de Proteccion de Datos Personales Institucional,
mismo que debera construirse con base en un sistema de gestion para la proteccion de los
datos personales, entendido como el conjunto de elementos y actividades interrelacionadas para

establecer, implementar, operar, monitorear, revisar, mantener y mejorar el tratamiento vy




MEXICO

GOBIERNO DE LA REPUBLICA

¥
COMITE DE TRANSPARENCIA @
IMSS

seguridad de los datos personales, de conformidad con lo previsto en la LGPDPPSO y las demas

disposiciones que le resulten aplicables en la materia.

Por tanto, el presente documento responde a la necesidad de dar cumplimiento a las
disposiciones previstas en la referida LGPDPPSO y regular los deberes que asisten al IMSS como

responsable del tratamiento de datos personales.
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1. OBJETIVOS DEL PROGRAMA

Para el desarrollo de este Programa de Proteccion de Datos Personales del IMSS, se enlistan

los siguientes objetivos:

1. Proveer de los elementos y actividades de direccion, operacién y control de los procesos
del Instituto, que permitan proteger de manera sistematica y continua los datos personales

que estén en su posesion.

2. Establecer los mecanismos para cumplir con las obligaciones que establece la

LGPDPPSO, asi como la normatividad que deriva de la misma.

3. Elaborar y coordinar diversos programas de capacitacion y actualizacion del personal del
Instituto sobre las obligaciones y demas deberes en materia de proteccion de datos

personales.

4. Promover la adopcion de mejores practicas en la proteccion de datos personales, una vez
que el programa haya alcanzado un nivel de madurez adecuado, o bien, cuando se estime

pertinente la implementacion de buenas practicas en tratamientos especificos.

5. Implementar un sistema de gestion de seguridad de los datos personales, el cual permita
planificar, establecer, implementar, operar, monitorear, mantener, revisar y mejorar las
medidas de seguridad de caracter administrativo, fisico y técnico aplicadas a los datos

personales.
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2. RESPONSABILIDADES

Con fundamento en lo dispuesto por los articulos 83 y 84, fraccion | de la LGPDPPSO, que
sefialan que el Comité de Transparencia es la autoridad maxima en materia de proteccion de
datos personales y que tiene entre sus funciones la de coordinar, supervisar y realizar las
acciones necesarias para garantizar el derecho a la proteccion de los datos personales en la
organizacion del responsable, dicho 6rgano tendra las siguientes funciones con relacion a este

programa:

1. Elaborar el Programa en conjunto con los Enlaces Normativos en materia de

Transparencia;

2. Proponer cambios y mejoras a partir de la experiencia de su implementacion;

3. Dar a conocer el Programa al interior;

4. Coordinar la implementacion del Programa;

5. Asesorar a las unidades administrativas respecto de su implementaciéon, cuando asi lo

soliciten;

6. Las demas que de manera expresa se sefialen en el presente Programa.

La implementacion del Programa sera de observancia obligatoria de todos los servidores publicos
del IMSS, incluyendo los fideicomisos y fondos que son administrados por éste y que de acuerdo
con el Padron de Sujetos Obligados 2018, son considerados como Sujetos Obligados sin
estructura, los cuales cumplen con sus obligaciones en materia de transparencia a través de la

Dependencia o Entidad a la que pertenecen.
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Las Direcciones Normativas, seran responsables de coordinar la operacién del Programa y
tendran presente, en todo momento, que los datos personales son propiedad de las personas
a las que se refieren y que solo ellas pueden decidir sobre los mismos. En este sentido,
haran uso de ellos solo para aquellas finalidades para las que se encuentran debidamente
facultados, respetando en todo momento los principios que establece la LGPDPPSO sobre

proteccion de datos personales.




\-\\\m\ Vi

MEXICO

GOBIERNO DE LA REPUBLICA

Y
COMITE DE TRANSPARENCIA “)
IMSS

3. ALCANCES DEL PROGRAMA

El Programa de Proteccion de Datos Personales del IMSS, tiene como alcance la proteccion de
los datos personales y su tratamiento legitimo, controlado e informado, a efecto de garantizar la
privacidad y el derecho a la autodeterminacion informativa de las personas. Por lo cual el andlisis
de riesgo y las medidas de seguridad implementadas, se debera enfocar en la proteccion de datos
personales contra dafo, pérdida, alteracion, destruccidon o el uso, acceso o tratamiento no

autorizado, asi como en evitar las vulneraciones descritas en el articulo 38 de la LGPDPPSO.

El presente programa aplicara a todas las unidades administrativas del Instituto Mexicano del
Seguro Social y a todos los tratamientos de datos personales que éstas realicen en ejercicio de

sus atribuciones.

Asimismo, en virtud de que uno de los objetivos del Programa es cumplir con las obligaciones
establecidas en la LGPDPPSO, se cubriran todos los principios, deberes y obligaciones que

establece dicha norma para los responsables del tratamiento.

Quedan exceptuados de la aplicacion de este programa, los datos personales que correspondan
al cumplimiento de las obligaciones de transparencia a las que refieren la Ley General de
Transparencia y Acceso a la Informacién Publica y la Ley Federal de Transparencia y Acceso a la

Informacion Publica.

Las unidades administrativas que forman parte del IMSS, que deberan observar el Programa son

las siguientes:

Direcciéon General

Direccion de Administracion

Direccion de Finanzas

Director de Incorporacion y Recaudacion

Direccion de Innovacion y Desarrollo Tecnoldgico

S LI

Direccion de Prestaciones Econdmicas y Sociales
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8.

S

10.
11
12.
13.
14.
iJfsy
16.
17
18.
19t

Direccion de Prestaciones Médicas

Direccion de Vinculacion Institucional y Evaluacion de Delegaciones
Direccion de Planeacién Estratégica Institucional

Direccion Juridica

Secretaria General

Delegaciones Estatales y Regionales

Fideicomiso de Administracion de Teatros y Salas de Espectaculos
Fideicomiso de Beneficios Sociales

Fideicomiso de Investigaciéon en Salud

Fideicomiso Irrevocable de Administracién e Inversiéon Nifia del Milenio
Fideicomiso para el Desarrollo del Deporte No. 4611-1

Fondo de Fomento a la Educacion

29

IMSS

Fideicomiso para Ayudas Extraordinarias con motivo del incendio de la Guarderia ABC

El listado comprende a las Direcciones Normativas, asi como a los Fondos y Fideicomisos que

son administrados por el IMSS, en el entendido de que estos son los responsables de coordinar la

operacion del Programa al interior de sus areas y en sus representaciones delegacionales.

El presente Programa se desarrolla con base en el sistema de gestion para la protecciéon de los

datos personales Institucional, encuentra su fundamento legal en la normatividad siguiente:

\%

Fracciones Il y IIl del apartado A del articulo 6; Segundo parrafo del articulo 16, asi como

la fraccion XXIX-S del articulo 73, todos de la Constitucion Politica de los Estados Unidos

Mexicanos.

Articulo 30 y fracciones |, IV, V y VIl del articulo 84 de Ley General de Proteccion de Datos

Personales en Posesion de Sujetos Obligados.

Articulos 46 y 47 de los Lineamientos Generales de Proteccion de Datos Personales para

el Sector Publico.

Articulo 22 de la Ley del Seguro Social.
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4. PRINCIPIOS DE PROTECCION DE LOS DATOS PERSONALES

Licitud. Todo responsable, en el ambito de su competencia, debe llevar a cabo el tratamiento de
datos personales de forma licita, esto es, respetando la legislacion aplicable y los derechos vy
libertades de las personas. En ese sentido, el responsable sélo podra hacer con los datos

personales aquello que esté legalmente permitido.

Finalidad. El tratamiento de datos personales debera limitarse al cumplimiento de las finalidades
concretas, explicitas, licitas y legitimas del responsable del tratamiento. La finalidad o finalidades
del tratamiento de datos personales deberan ser determinadas, es decir, deberan especificar para
qué objeto se trataran los datos personales de manera clara, sin lugar a confusiéon y con

objetividad.

Lealtad. La obtencién y el tratamiento de datos personales no debe valerse del engafo o fraude,
de forma tal que la persona no pueda conocer con propiedad los términos y condiciones
vinculados a ese tratamiento. Es decir, la obtencidn de los datos personales no podra hacerse a

traveés de medios engafnosos, ni fraudulentos, lo que implica que:

e No se recaben datos personales con dolo, mala fe o negligencia;

e Se debera privilegiar la proteccion de los intereses del titular;

e No se vulnere la confianza del titular con relacién a que sus datos personales seran
tratados conforme a lo acordado; y

e Se informen todas las finalidades del tratamiento en el aviso de privacidad.

Consentimiento. Como regla general, los datos personales s6lo podran ser tratados con el
consentimiento de su titular. La manifestacion de la voluntad del titular debe ser libre, informada y
especifica. La solicitud del consentimiento debera ir siempre ligada a las finalidades concretas del
tratamiento que se informen en el aviso de privacidad, es decir, el consentimiento se debera

solicitar para tratar los datos personales para finalidades especificas, no en lo general.
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Calidad. Los datos personales deben ser exactos, completos, pertinentes, actualizados y
correctos para el cumplimiento de las finalidades para las que sean tratados, asimismo, deben ser

suprimidos una vez que se cumplan o agoten las finalidades para las cuales fueron recabados.

e Los datos personales son exactos cuando reflejan la realidad de la situacién de su titular,
es decir, son verdaderos o fieles. Por ejemplo, un dato no seria exacto si se registra en la
base de datos que una persona cuenta con Doctorado en Derecho, si el titulo que en

realidad tiene es una Maestria en Derecho.

e Los datos personales estdn completos cuando no falta ninguno de los que se requiera
para las finalidades para las cuales se obtuvieron y son tratados, de forma tal que no se
cause un dafio o perjuicio al titular. Por ejemplo, los datos de salud del titular estan
completos cuando el expediente médico contiene todos los documentos clinicos e

informacién que debe estar integrada al mismo.

e Los datos personales son pertinentes cuando corresponden efectivamente al titular. Por
ejemplo, los datos del adeudo son pertinentes cuando corresponden al deudor y no a una

homonimia.

e Los datos estan actualizados cuando estan al dia y corresponden a la situacion real del
titular. Por ejemplo, el nimero telefénico que se tiene registrado en la base de datos esta

actualizado cuando, efectivamente, corresponde al titular con el que esta vinculado.

e Los datos personales son correctos cuando cumplen con todas las caracteristicas

anteriores, es decir, son exactos, completos, pertinentes y actualizados.

Proporcionalidad. El tratamiento de datos personales debe circunscribirse a aquéllos que
resulten adecuados, relevantes y no excesivos con relacion a las finalidades que justificaron su

obtencion.
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El responsable debera realizar esfuerzos razonables para que los datos personales tratados sean
los minimos necesarios para lograr la finalidad o finalidades para las cuales se obtuvieron, las

cuales, como se sefial6 anteriormente, deben estar previstas en el aviso de privacidad.

Informacién. Toda utilizacién de datos personales debe ser informada al titular, de tal manera que

comprenda los términos generales y particulares de los usos a que sera sometida su informacion.

Por virtud de este principio, los responsables se encuentran obligados a informar a los titulares de
los datos personales, las caracteristicas principales del tratamiento al que serd sometida su
informacion personal, lo que se materializa a través del Aviso de privacidad. En ese sentido, todo
responsable que trate datos personales, sin importar la actividad que realice, requiere elaborar y
poner a disposicion los avisos de privacidad que correspondan a los tratamientos que lleven a

cabo.

Es importante tomar en cuenta que con independencia de que se requiera o no el consentimiento
del titular para el tratamiento de sus datos personales, el responsable esta obligado a poner a su

disposicion el Aviso de privacidad.

Asimismo, resulta pertinente aclarar que los responsables deben tener el nimero de Avisos de
privacidad que resulten necesarios de acuerdo con los tipos de tratamientos que realicen. La
puesta a disposicion del Aviso de privacidad implica hacer del conocimiento del titular dicho

documento.

Cuando sea imposible dar a conocer a los titulares el Aviso de privacidad simplificado de manera
directa, o ello exija esfuerzos desproporcionados, se podra recurrir a medidas compensatorias
para darlo a conocer a través de su difusién en medios masivos de comunicacion u otros
mecanismos de amplio alcance, observando en todo momento lo dispuesto en los “Criterios
Generales para la Instrumentacion de Medidas Compensatorias en el Sector Publico del Orden
Federal, Estatal y Municipal’, emitidos por el Sistema Nacional de Transparencia, Acceso a la

Informacion Publica y Proteccion de Datos Personales.
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Responsabilidad. El responsable debera adoptar politicas y estd obligado a implementar
mecanismos para asegurar y acreditar el cumplimiento de los principios, deberes y obligaciones
establecidas en la LGPDPPSO, asi como establecer aquellos mecanismos necesarios para

evidenciar dicho cumplimiento ante los titulares, como ante la autoridad garante.

El principio de responsabilidad cierra el circulo con relacién a los principios que regulan la
proteccion de los datos personales. A este principio se le conoce también como el principio de
‘rendicion de cuentas”, ya que establece la obligacién de los Responsables de velar por el
cumplimiento del resto de los principios, adoptar las medidas necesarias para su aplicacién, y
demostrar ante los titulares y la autoridad, que cumple con sus obligaciones en torno a la

proteccién de los datos personales.

Bajo este principio, los responsables del tratamiento estan obligados a velar por la proteccion de
los datos personales aun y cuando los datos estén siendo tratados por encargados. Asimismo,
este principio supone que el Responsable tome las medidas suficientes para que los términos
establecidos en el aviso de privacidad sean respetados por aquéllos con los que mantenga una

relacion juridica.
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5. POLITICA DE GESTION DE LOS DATOS PERSONALES

El tratamiento de datos personales que realicen las unidades administrativas debera cumplir con
los principios, deberes y obligaciones que establece la LGPDPPSO, para lo cual este programa

establecera el marco de trabajo minimo que se debera seguir para alcanzar dicho objetivo.

Asimismo, el IMSS procurara la adopcién de mejores practicas para la proteccion de datos

personales, en aquellos tratamientos que asi lo permitan y segun el nivel de madurez que exista.

Para ello, se identificaran las obligaciones que se deberan cumplir en todos los tratamientos de
datos personales que realicen las unidades administrativas, de acuerdo con lo que establece la

LGPDPPSO, y segun el ciclo de vida de los datos personales:

Obtencioén
(licitud, inforacion,

consentimiento y
proporcionalidad)

Ciclo de vida de los
datos personales

Uso

= = . s Registro, organizacion,
EllmlnaCIOH conservacion, elaboracion,

utlilizacion, comunicacion,

(Ca“dad y difusion, almacenamiento,

posesion, acceso, manejo,

Seg u rld ad ) aprovechamiento, divulgacion,

transferencia, disposicion.

(calidad, finalidad, lealtad ,
seguridad y confidencialidad)
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5.1 Inventario de tratamientos del IMSS

Para que sea posible el debido cumplimiento de las obligaciones que se establecen en el
Programa de Proteccion de Datos Personales del IMSS, es necesario que cada una de las
unidades administrativas realicen un diagnostico de los tratamientos de datos personales que

llevan a cabo.

El diagndstico en mencion se basa en la elaboracién de un inventario de los tratamientos de datos

personales que se realizan en el IMSS.

Por “inventario de tratamientos” se entendera el control documentado que se llevara de los

tratamientos que realizan las unidades administrativas del IMSS, realizado con orden y precision.

El inventario de tratamientos incluird el inventario de datos personales al que hace referencia la
LGPDPPSO en los articulos 33, fraccion Il 'y 35, fraccion |, e identificara los siguientes elementos

relevantes:

1. ¢Qué tratamientos de datos personales realiza la unidad administrativa? Hay que

identificar cada uno de los procesos en los que la unidad administrativa trata datos personales.

2. ;Qué unidad administrativa esta a cargo de estos procesos y que por tanto sea la
administradora de las bases de datos o archivos que se generen con motivo de dichos
tratamientos? Hay que identificar o definir si la unidad administrativa esta a cargo del proceso en

donde se tratan los datos personales, segun las atribuciones o facultades normativas.

Podria ocurrir que una unidad administrativa trate datos personales recabados en el marco de un
proceso del cual no es responsable. Por ejemplo, con motivo de una consulta, la unidad
administrativa “X” podria tener acceso a datos de contacto del particular que realizd la consulta,
sin embargo, la unidad administrativa que esta a cargo del procedimiento de atencién a consultas,
y quien administra la base de datos de las consultas que recibe la institucién es la unidad

administrativa “Y”.
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Asimismo, podria darse el caso en que dos o mas unidades administrativas estén a cargo de un

proceso mediante el cual se recaban los datos personales y que administren las bases de datos

correspondientes de manera conjunta.

En ese sentido, para definir quién esta a cargo del proceso mediante el cual se recaban los datos

personales y que, por tanto, administre las bases de datos o archivos correspondientes, es

necesario analizar la funcién que realiza cada unidad administrativa dentro del proceso, y las

atribuciones o facultades normativas que resulten aplicables.

3. Una vez que hayan sido identificados los tratamientos de los cuales esta a cargo la

unidad administrativa, sera necesario identificar lo siguiente, de acuerdo con el ciclo de

vida de los datos personales:

a. ; Como se obtienen los datos personales?

e Directamente del titular

(@]

o]

(@)

De manera personal, con la presencia fisica del titular de los datos personales o su

representante, en su caso.

Via telefénica

Por correo electrénico

Por Internet o sistema informatico

Por escrito presentado directamente en [nombre de la institucion]

Por escrito enviado por mensajeria

e Mediante una transferencia

O

O

Quién transfiere los datos personales y para qué fines

Medios por los que se realiza la transferencia

e De una fuente de acceso publico

b. { Qué tipo de datos personales se tratan? ; Son sensibles?
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c. ¢Donde se almacenan los datos personales?
e Seccion, serie y subserie de archivos
e Formato en que se encuentra la base de datos: fisico y/o electrénico

e Ubicacion de la base de datos

d. ¢Para qué finalidades se utilizan los datos personales? Las finalidades son acciones mas
especificas de los procesos de los que derivan los tratamientos de datos personales. Por ejemplo,
el procedimiento podria ser “recursos de revision” y las finalidades “emitir los acuerdos y

notificaciones correspondientes, y entrar en contacto con el recurrente con fines de orientacion”.

Sera necesario identificar si se requiere el consentimiento o no de los titulares y el tipo de
consentimiento (tacito o expreso y por escrito), y en caso de que no se requiera, definir qué

supuestos (fracciones) del articulo 22 se actualizan.

Asimismo, se debera sefialar el marco juridico que habilita para el tratamiento de datos personales

(disposicion normativa, articulo, fraccién, inciso, parrafo).

e. ¢Quién tiene acceso a la base de datos o archivos y a quién se comunican los datos
personales al interior del IMSS? Se debera identificar el catdlogo de servidores publicos al

interior del IMSS que tienen acceso a los datos personales y para qué fin.

f. ¢lntervienen encargados en el tratamiento de los datos personales? Es necesario

identificar el nombre del encargado y el nUmero de contrato, pedido o convenio correspondiente.
g. ¢ Qué transferencias se realizan o se podrian realizar de los datos personales y con qué
finalidad? Hay que identificar las autoridades o terceros externos a [nombre de la institucion] a

quienes se comunican los datos personales y los fines de las transferencias.

Asimismo, es necesario sefialar si se requiere el consentimiento para la transferencia, el tipo de

consentimiento que se requiere en su caso (tacito o expreso y por escrito), y en caso de que no se
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requiera el consentimiento, se debera definir qué supuestos (fracciones) de los articulos 22, 66 o

70 se actualizan.

h. ¢ Se difunden los datos personales? Hay que sefalar si los datos personales se difunden vy el

fundamento juridico para ello.

i. ¢Cual es el plazo de conservacion de los datos personales? Este plazo tendria que estar
definido en los instrumentos de clasificacion archivistica, por lo que es necesario identificar a qué
serie documental pertenecen los archivos o bases de datos en los que estan contenidos los datos

personales.

El diagnodstico se debera realizar en la matriz correspondiente al Anexo 1 de este programa

(Inventario de Tratamientos), y se debera realizar por proceso.

Una vez que se haya realizado este diagnoéstico inicial, estaremos preparados para cumplir de

mejor manera con las obligaciones previstas en la LGPDPPSO.

24
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5.2 Cumplimiento de obligaciones

Los datos personales que posee el IMSS, son indispensables para la prestacion de servicios,
tramites y procedimientos que se realizan a diario, por lo tanto, deben ser debidamente protegidos
de una amplia gama de amenazas, a fin de garantizar la continuidad de las operaciones,
minimizar el dafo a la misma y ayudar a la toma de decisiones para aprovechar las

oportunidades.

La informacion referente a datos personales existe y es transmitida en diversas formas, puede
estar impresa o escrita en papel, almacenada electrénicamente, transmitida por correo o utilizando
medios electronicos, presentada en imagenes o expuesta en una conversacion. Cualquiera que
sea la forma que adquiera la informacién o los medios por los cuales se distribuye o almacena,

siempre debe estar protegida adecuadamente.

El tratamiento de datos personales implica realizar diversas operaciones, ya sean manuales o
automatizadas, lo que permite recabar datos personales, registrarlos en una base de datos,
modificarlos, consultarlos, utilizarlos, comunicarlos, bloquearlos o, incluso, destruirlos; por lo que
para el tratamiento de dichos datos deberan cumplirse en todo momento las disposiciones sobre

proteccion de estos.

Por lo tanto, para el tratamiento de datos personales, podemos identificar los siguientes

momentos:

1. Obtencion: Momento en el cual se recaban los datos del titular, ya sea que él mismo los
proporcione, o a través de un tercero, mediante el uso de diversos medios (fisicos o

electronicos).
2. Uso: Momento en el que los datos personales recabados se someten a diversos

procedimientos, automatizados o no, de manera que son registrados en una base de

datos, modificados, consultados o utilizados en cualquier forma.
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Este momento supone la utilizacion de los datos personales, que puede ser interna o

externa.

La utilizacion interna es cuando los datos personales son tratados por el responsable para

cumplir con el propoésito para el cual fueron recabados.

Hablamos de utilizacion externa en aquellos casos en los que los datos son compartidos
con un tercero, es decir, se difunden o distribuyen a otra entidad. En este momento
podemos distinguir entre la comunicacion de datos o la dacién de estos para la prestacion

de un servicio determinado al propio responsable.

3. Eliminacién, bloqueo y destruccion de los datos personales: Momento en el cual los
datos personales han dejado de ser necesarios para el cumplimiento de las finalidades
previstas en el Aviso de privacidad y que motivaron su tratamiento conforme a las
disposiciones que resulten aplicables, por lo que deberan ser Suprimidos, previo Bloqueo

en su caso, y una vez que concluya el plazo de conservacion de los mismos.

Inventario de tratamiento de datos personales del IMSS

Un sistema de datos personales es el conjunto ordenado de éstos, a los que se puede acceder
con base en un criterio determinado. Sobre este sistema se tendran que cumplir las obligaciones

que son exigidas por la normatividad vigente, tales como la adopcion de medidas de seguridad.

En este orden de ideas, el criterio que determina la existencia de un sistema de datos personales
es el propésito con el que se tratan, cumpliendo en todo momento los principios y obligaciones
establecidas en la Ley, de manera que se garantice la privacidad del individuo cuyos datos

personales son objeto de tratamiento.
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Asimismo, con la finalidad de cumplir con lo establecido en el articulo 58 de los Lineamientos
Generales de Proteccion de Datos Personales para el Sector Publico, el inventario de tratamiento

de datos personales, debera contener los siguientes elementos:

I.  El catéalogo de medios fisicos y electronicos a través de los cuales se obtienen los datos

personales.

Il.  Lafinalidad de cada tratamiento de datos personales.

lll.  El catalogo de los tipos de datos personales que se traten, indicando si son sensibles o no;

V. El catalogo de formatos de almacenamiento, asi como la descripcién general de la

ubicacion fisica y/o electrénica de los datos personales.

V.  Lalista de Servidores Publicos que tienen acceso a los sistemas de tratamiento.

VI. En su caso, el nombre completo o denominacion o razon social del encargado y el

instrumento juridico que formaliza la prestacion de los servicios que brinda al responsable.

VII.  En su caso, los destinatarios o terceros receptores de las transferencias que se efectten,

asi como las finalidades que justifica éstas.

Motivo por el cual, se vuelve indispensable el apoyo de las diferentes areas normativas, de
operacion administrativa desconcentrada y médicas del Instituto, con el fin de actualizar de

manera permanente los datos que constituyen el inventario de tratamiento de datos personales.

Aunado a lo anterior, el referido inventario debera considerar el ciclo de vida de los datos

personales conforme a los siguientes aspectos:

v La obtencién de los datos personales.
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v El almacenamiento de los datos personales.

v' El uso de los datos personales conforme a su acceso, manejo, aprovechamiento,
monitoreo y procesamiento, incluyendo los sistemas fisicos y/o electronicos utilizados para

tal fin.

v' La divulgacion de los datos personales considerando las remisiones y transferencias que

se efectuen.

v" El bloqueo de los datos personales en su caso.

v' La cancelacion, supresion o destruccion de los datos personales.

Se deberé identificar el riesgo inherente de los datos personales, contemplando su ciclo de vida y
los activos involucrados en su tratamiento, como podrian ser hardware, software, personal o

cualquier otro recurso humano o material que resulte pertinente considerar.

Cumplimiento de obligaciones (entre ellos, obtencién, uso y eliminacion de datos

personales)

La mision del IMSS es ser el instrumento basico de la seguridad social, establecido como un

servicio publico de caracter nacional, para todos los trabajadores, trabajadoras y sus familias.

Tal como se ha mencionado, la mayor parte de la informacién que se recaba es de caracter
personal, datos que deben ser protegidos y que resultan indispensables para el cumplimiento de

las funciones Institucionales.
El tratamiento de datos personales implica cualquier operacién o conjunto de operaciones
efectuadas mediante procedimientos automatizados, informaticos, manuales, mecanicos, digitales

o electronicos, aplicados a los sistemas de datos personales, relacionados con la obtencion,
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registro, organizacion, conservacion, elaboracién, utilizacion, cesion, difusién, cotejo o
interconexion o cualquier otra forma que permita obtener informacion de los mismos vy facilite al
interesado el acceso, rectificacion, cancelacion u oposicion de sus datos, asi como su bloqueo,

supresion o destruccion;

Por lo tanto, para el cumplimiento de las obligaciones establecidas en la Ley de la materia, se

debera observar lo siguiente:

» Obtencién de datos personales:

o Los datos personales podran ser recabados de forma enunciativa, mas no

limitativa, por los siguientes medios:

Presentaciéon de un escrito

= \/isita de instalaciones

= | lenado de formatos

=  Formularios de internet

= Tramites en ventanilla

o Los medios a través de los cudles se obtengan y traten los datos personales,
deberan ser licitos, privilegiando en todo momento la proteccion de los intereses del
titular y la expectativa razonable de privacidad; evitando utilizar medios engafnosos

o fraudulentos.

o Previo al tratamiento de datos personales, se debera obtener el consentimiento del
titular, de manera libre, especifica e informada.
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= El consentimiento se considera tacito, cuando habiéndose puesto a
disposicion del titular el Aviso de privacidad, éste no manifieste su voluntad
en sentido contrario.

*» Tratandose de datos personales sensibles, se debera obtener el
consentimiento expreso y por escrito del titular para su tratamiento, a través
de firma autografa, electrénica o cualquier mecanismo de autenticacién que
al efecto se establezca. Para la obtencion de dicho consentimiento, se
facilitara al titular de los datos un medio sencillo y gratuito a través del cual
pueda manifestar su voluntad, el cual le permita acreditar de manera
indubitable y, en su caso, documentar que el titular otorgé su
consentimiento.

o Se podra obtener el consentimiento del titular para el tratamiento de sus datos
personales, de manera previa, cuando sean recabados de manera directa de éste,

y en su caso, sea requerido conforme al articulo 20 de la LGPDPPSO.

o Cuando se recaben datos indirectamente del titular y se requiera de su
consentimiento para el uso de los mismos, no se podran tratar los datos personales
hasta contar con la manifestacion de la voluntad libre, especifica e informada del
titular, mediante la cual autoriza el tratamiento de los mismos, ya sea de manera

tacita o expresa.

» Uso y almacenamiento de datos personales.

o El responsable debera adoptar las medidas necesarias para mantener exactos,
pertinentes, completos, correctos y actualizados los datos personales en su

posesion, a fin de que no se altere la veracidad de éstos.

o El tratamiento de datos personales que lleven a cabo las distintas areas
normativas, de operacion administrativa y médicas que conforman a este Instituto,
debera sujetarse a las facultades o atribuciones que la normatividad aplicable les
confiera, por lo que todo tratamiento de datos personales que se efectie debera

estar justificado por finalidades:
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= Concretas: el tratamiento de los datos personales debera atender a los
fines especificos o determinados, sin que admita errores, distintas

interpretaciones o provoquen incertidumbre, dudas o confusiéon en el titular.

= Licitas: las finalidades que justifiquen el tratamiento de los datos personales
deben ser acordes con las atribuciones o facultades del responsable,

conforme a los ordenamientos juridicos y normativos aplicables.

= Explicitas: las finalidades del tratamiento de los datos, deben ser expresas

y darse a conocer de manera clara en el Aviso de privacidad.

= Legitimas: las finalidades que motivan el tratamiento de los datos
personales, deberan estar habilitadas por el consentimiento del titular, salvo
que se actualice alguna de las causales de excepcion previstas en el
articulo 22 de la Ley General de Proteccién de Datos Personales en

Posesion de Sujetos Obligados.

o En el tratamiento de datos personales, se deberan mantener mecanismos efectivos
de seguridad de caracter administrativo, fisico y técnico para la proteccion de los
mismos, con el objeto de impedir, que se contravenga las disposiciones de la

normatividad en la materia. Dichos mecanismos deberan permitir:

= Mantener identificada, clasificada y controlada la informaciéon que es
propiedad del Instituto a fin de garantizar su confidencialidad, integridad y
disponibilidad.

= [Establecer normas y controles internos durante la recoleccion,

procesamiento, almacenamiento, acceso y disposicion de la informacion.
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= ldentificar, evaluar y tomar medidas que disminuyan riesgos en la

administracién de la informacion y garantizar la continuidad en los procesos.

= Implantar y mantener un modelo de seguridad de la informacién, eficiente,

tolerante a fallas y facil de monitorear, que involucren a todo el Instituto.

= Proteger al Instituto de posibles responsabilidades legales derivadas del uso

indebido de los activos de informacion.

= Implantar y mantener un modelo de seguridad para conservar la
confidencialidad e integridad de la informacion que se genere en el Instituto
y se transmita a través de medios electrénicos o redes ya sean internas o

externas.

= Implantar mecanismos necesarios que permitan conservar la integridad de
los documentos y transacciones generados y entregados en el Instituto o

fuera a terceras personas.

= Implantar mecanismos para almacenamiento y recuperacion de la

informacion en casos de desastre.

= Implantar mecanismos para prevencién y correccion contra ataques de virus

informaticos, cédigos maliciosos y demas variantes.

= Recomendar y/o sugerir cambios o mejoras en el establecimiento de

seguridad fisica dentro de las instalaciones del Instituto.

* Implantar y mantener mecanismos necesarios para determinar los accesos

a los recursos del Instituto, como lo son impresoras, equipos, etc.

Estas politicas generales de seguridad de la informacién son el marco de referencia

del cual se derivan estandares y procedimientos que rigen las operaciones y la
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administracion de la seguridad de la informacién del IMSS y, en consecuencia, de

los datos personales que resguarda el Instituto.

o El Responsable debera informar a los titulares, a través del Aviso de privacidad, la
existencia y las caracteristicas principales del tratamiento al que seran sometidos

sus datos personales.

El' numero de Avisos de privacidad que se debe tener, depende de las
caracteristicas y finalidad de los tratamientos que se lleven a cabo en las distintas
actividades que realice el Instituto. Por lo que debe elaborarse uno por cada

tratamiento de datos que se efectué.

o Se considera como vulneraciones de seguridad, en cualquier fase del tratamiento

de datos, al menos, las siguientes:

= |a pérdida o destruccién no autorizada;

= Elrobo, extravio o copia no autorizada;
= Eluso, acceso o tratamiento no autorizado, o

= El dafo, la alteracion o modificacion no autorizada.

o ElResponsable debera llevar una bitacora de las vulneraciones a la seguridad en la
que se describa ésta, la fecha en la que ocurrié, el motivo de ésta y las acciones

correctivas implementadas de forma inmediata y definitiva.

o EI Responsable debera informar en un plazo maximo de setenta y dos horas al
titular, al Comité de Transparencia y al Organo Garante, las vulneraciones que
afecten de forma significativa los derechos patrimoniales (de manera enunciativa,

mas no limitativa relacionado con sus bienes muebles e inmuebles, informacion
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fiscal, historial crediticio, ingresos y egresos, cuentas bancarias, seguros, AFORES,

fianzas, servicios contratados o las cantidades o porcentajes relacionados con la

situacion econémica del titular) o morales (de manera enunciativa, mas no

limitativa, relacionados con sus sentimientos, afectos, creencias, decoro, honor,

reputacion, vida privada, configuracion y aspectos fisicos, menoscabo ilegalmente

de la libertad o integridad), en cuanto se confirme que ocurrié la vulneracion y que

el responsable haya empezado a tomar las acciones encaminadas a detonar un

proceso de revision exhaustiva de la magnitud de la afectacion, a fin de que los

titulares afectados, puedan tomar las medidas para la defensa de sus derechos.

o La notificacion de vulneracién de seguridad al Comité de Transparencia, debera

contener los siguientes elementos:

Hora y fecha de identificacion de la vulneracion.

Hora y fecha del inicio de la investigacion sobre vulneracion.

La naturaleza del incidente o vulneracién ocurrida.

La descripcién detallada de las circunstancias en torno a la

vulneracién ocurrida.

Las categorias y numero aproximado de titulares afectados.

Los sistemas de tratamiento y datos personales comprometidos.

Las acciones correctivas realizadas de forma inmediata.

Descripcion de las posibles consecuencias de la de la vulneracion de

seguridad ocurrida.

Las recomendaciones dirigidas al titular.
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= El medio puesto a disposicién del titular para que pueda obtener

mayor informacion al respecto.

= Nombre completo de la o las personas designadas y sus datos de
contacto, para que puedan proporcionar mayor informacién al Comité,

en caso de requerirse.

= Cualquier otra informacién y documentacion que considere

conveniente hacer del conocimiento al Instituto.

X

» Eliminacién de datos personales.

o Cuando los datos personales hayan dejado de ser necesarios para el cumplimiento
de las finalidades previstas en el Aviso de privacidad y que motivaron su
tratamiento conforme a las disposiciones que resulten aplicables, deberan ser
Suprimidos, previo Bloqueo en su caso, y una vez que concluya el plazo de

conservacion de los mismos.

o Los plazos de conservacion de los datos personales no deberan exceder aquéllos
que sean necesarios para el cumplimiento de las finalidades que justificaron su
tratamiento, y deberan atender a las disposiciones aplicables en la materia de que
se trate y considerar los aspectos administrativos, contables, fiscales, juridicos e

historicos de los datos personales.

o Se deberan establecer métodos y técnicas (trabajo en conjunto) para la supresion
definitiva de los datos personales, de tal manera que la posibilidad de recuperarlos
o reutilizarlos sea nula; para lo cual se deberan considerar los medios de
almacenamiento fisicos y/o electrénicos en los que se encuentren los datos

personales, asi como los siguientes atributos:
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o lrreversibilidad: que el proceso utilizado no permita recuperar los datos

personales.

o Seguridad y confidencialidad: en la eliminacion definitiva de los datos
personales, se deberan observar los deberes de confidencialidad vy

seguridad establecidos en la Ley de la materia.

o Favorable al medio ambiente: que el método utilizado produzca el minimo

de emisiones y desperdicios que afecten al medio ambiente.

*Verificar el Anexo 5.2 Cumplimiento de Obligaciones.
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6. REVISIONES Y AUDITORIAS (SUPERVISION), ASi COMO OTROS PROCEDIMIENTOS QUE
SE DESARROLLEN EN EL MARCO DE ESTE

Con la finalidad de establecer y mantener las medidas de seguridad para los datos personales, el
Comité de Transparencia evaluara y medira los resultados de las politicas, planes, proceso vy
procedimientos implementados en materia de seguridad y tratamiento de los datos, de manera
aleatoria y cuando asi lo estime pertinente, a fin de verificar el cumplimiento de los objetivos

planteados; por lo tanto, se debera monitorear continuamente los siguientes aspectos:
<» Los nuevos activos que se incluyan en la gestion de riesgos.
< Las modificaciones necesarias a los activos.

< Las nuevas amenazas que podrian estar activas dentro y fuera del Instituto y que no han

sido valoradas.

< La posibilidad de que vulnerabilidades nuevas o incrementadas sean explotadas por las

amenazas correspondientes.

< Las vulnerabilidades identificadas para determinar aquellas expuestas a amenazas nuevas

o pasadas que vuelvan a surgir.

< El cambio en el impacto o consecuencias de amenazas valoradas, vulnerabilidades y

riesgos en conjunto, que resulten en un nivel inaceptable de riesgo.

* Los incidentes y vulneraciones ocurridos.

Asimismo, se debera implementar un programa de auditoria, interno y/o externo, para monitorear

y revisar la eficacia y eficiencia del sistema de gestion.
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7. MEJORA CONTINUA Y SANCIONES

El Comité de Transparencia del Instituto, podra supervisar en coordinacién con las areas o
unidades administrativas competentes, el cumplimiento de las medidas, controles y acciones en
materia de proteccion de datos personales; asi como la aplicacion de las medidas de seguridad
establecidas, sugiriendo en su caso, las acciones pertinentes a cada situacion detectada (medidas
preventivas y correctivas), atendiendo en todo momento, las posibilidades de su aplicacion, lo
anterior con la finalidad de mantener siempre actualizado el Programa de Protecciéon de Datos

Personales, y por lo tanto el sistema de gestion para la proteccion de éstos.

Ahora bien, de conformidad con lo establecido en la fraccion VIII del articulo 84 de la Ley General
de Proteccion de Datos Personales en Posesién de Sujetos Obligados, entre las funciones del
Comité de Transparencia, se encuentran la de dar vista al Organo Interno de Control o instancia
equivalente en aquellos casos en que tenga conocimiento, en el ejercicio de sus atribuciones, de

una presunta irregularidad respecto de determinado tratamiento de datos personales.

En este orden de ideas, serdn causas de sancion por incumplimiento a las obligaciones

establecidas, las siguientes:

I.  Actuar con negligencia, dolo o mala fe en el tratamiento de los datos personales.

Il.  Incumplir con los plazos de atencidn previstos en la normatividad de la materia.

lll.  Usar, sustraer, divulgar, ocultar, alterar, mutilar, destruir o inutilizar, total o parcialmente y
de manera indebida datos personales, que se encuentren bajo su custodia o a los cuales

tengan acceso o conocimiento con motivo de su empleo, cargo o comision.

IV.  Dar tratamiento de manera intencional, a los datos personales en contravencién a los
principios y deberes establecidos.
V. No contar con el aviso de privacidad, o bien, omitir en el mismo alguno de los elementos a

que refiere la Ley General de Proteccion de Datos Personales en Posesion de Sujetos
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Obligados, segun sea el caso, y demas disposiciones que resulten aplicables en la

materia.

VI.  Clasificar como confidencial, con dolo o negligencia, datos personales sin que se cumplan

las caracteristicas sefialadas en las leyes que resulten aplicables.

VII.  Incumplir el deber de confidencialidad.

VIIl.  Presentar vulneraciones a los datos personales por la falta de implementacion de medidas

de seguridad.

IX.  Llevar a cabo la transferencia de datos personales, en contravencion a lo previsto en la

Ley.

X.  Obstruir los actos de supervision del Comité de Transparencia.

XI.  Crear bases de datos personales en contravencion a lo dispuesto por la normatividad
vigente.
Las causas de responsabilidad previstas en las fracciones I, II, IV, VI, IX y Xl, asi como la

reincidencia en las conductas previstas en el resto de las fracciones aludidas, seran consideradas

como graves para efectos de su sancidén administrativa.

Para las conductas referidas, se dara vista a la autoridad competente para que imponga o ejecute
la sancion. Por lo tanto, las responsabilidades que resulten de los procedimientos administrativos
correspondientes, derivados de la violacién a las disposiciones sefialadas, son independientes de

del orden civil, penal o de cualquier otro tipo que se puedan derivar de los mismos hechos.
Dichas responsabilidades se determinaréan, en forma auténoma, a través de los procedimientos

previstos en las leyes aplicables y las sanciones que, en su caso, se impongan por las autoridades

competentes, también se ejecutaran de manera independiente.
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8. ANALISIS DE RIESGO

La seguridad se basa en el entendimiento de la naturaleza del riesgo al que se encuentran
expuestos los datos personales; es decir, mediante el analisis de riesgo es posible identificar

amenazas, evaluar vulnerabilidades, probabilidades de ocurrencia y estimar el impacto potencial.

Por lo tanto, la evaluacion de riesgo es una consideracion sistematica de los siguientes puntos:

» Impacto potencial de una falta de seguridad en las operaciones, teniendo en cuenta las
potenciales consecuencias por una pérdida de confidencialidad, integridad o disponibilidad

de los datos personales.

» Probabilidad de ocurrencia de dicha falla tomando en cuenta las amenazas vy

vulnerabilidades predominantes, y controles actualmente implementados.

Para estar en posibilidad de definir un plan de riesgo a tratar y posteriormente implementar
controles de seguridad, de deben considerar diferentes criterios de evaluacion que permitan
delimitar el nivel de riesgo aceptable para los datos personales. Estos criterios de evaluacion de
riesgo de la seguridad de los datos personales deben considerar los factores que pueden incidir

en el nivel de riesgo, tales como:

A. Los diferentes requerimientos normativos, inclusive los cédigos de conducta o

mejores practicas de un sector especifico.

B. El valor de los datos personales de acuerdo con su clasificacion previamente

definida y su ciclo de vida.

C. El valor y exposicién de los activos involucrados en el tratamiento de los datos

personales.
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D. Las consecuencias negativas para los titulares que pudieran derivar de una

vulneracion de seguridad ocurrida.

E. Los supuestos previstos en el articulo 32 de la Ley General de Proteccion de Datos

Personales en Posesion de Sujetos Obligados.

Las vulnerabilidades son debilidades en la seguridad de los activos y pueden ser identificadas en

los siguientes ambitos:

Organizacionales

e De procesos y procedimientos

e De personal

e Del ambiente fisico

e De la configuracién de sistemas de informacion

e Del hardware, software o equipo de comunicacion

e De la relacion con prestadores de servicios

e De la relacion con terceros

La presencia de vulnerabilidades no causa dafo por si misma, se requiere de una amenaza que la
explote. Una vulnerabilidad que no se encuentre expuesta a una amenaza identificada
posiblemente no requiera la implementacion de un control, pero debe ser reconocida y
monitoreada constantemente por el responsable, o bien, cuando surja algin cambio. Por ejemplo,
un equipo de computo o un archivero con informacion personal es vulnerable a inundaciones si se
encuentra instalado en un sétano por el que pasan las tuberias del servicio de suministro de agua.

De manera inversa, la amenaza de inundacion se descarta si el equipo de cémputo o el archivero
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con datos personales se localiza en la parte mas alta del edificio, lejos de tuberias de agua y de

amenazas ambientales relacionadas.

Los controles usados incorrectamente o con una mala implementacién son una causa de
vulnerabilidades. Un control puede ser entonces efectivo o no efectivo dependiendo del contexto

en el cual opera.

El analisis de riesgo debera arrojar como resultado un valor de riesgo para cada uno de los activos
identificados con respecto a cada una de las vulneraciones detectadas, de forma que se
identifiquen los escenarios que podrian llevar a cada uno de los activos a las posibles
vulneraciones y se seleccionen los controles y medidas de seguridad que permitan tratar dichos

riesgos.

Con los conocimientos de los activos de informacion y de los controles existentes se puede
realizar una ponderacion de los escenarios de riesgo mas importante, considerando que el riesgo
es la combinacion de los factores: amenaza, vulnerabilidad e impacto (dafio).

Una vez identificados los activos y procesos relacionados a los datos personales, asi como las
amenazas, vulnerabilidades y escenarios de incidentes relacionados, se puede proceder al
analisis de brecha de las medidas de seguridad.

El analisis de brecha, consiste en identificar:

o Las medidas de seguridad existente y efectiva

o Las medidas de seguridad faltantes

o La existencia de nuevas medidas de seguridad que pudieran remplazar a uno o

mas controles implementados actualmente.
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Es importante detectar los controles que ya estan funcionando de manera efectiva, con su
respectivo nivel de madurez, asi como las medidas identificadas como faltantes, para construir un
programa de trabajo que refleje los recursos designados, los responsables, y las fechas

compromiso para su implementacion.

Asimismo, el responsable deberd elaborar un plan de trabajo que defina las acciones a
implementar de acuerdo con los resultados obtenidos del analisis de riesgo y del analisis de
brecha, priorizando las medidas de seguridad mas relevantes e inmediatas a establecer. Esto
considerando los recursos designados, el personal interno y externo del IMSS y las fechas

compromiso para la implementacion de las medidas de seguridad nuevas o faltantes.
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9. PROGRAMAS DE CAPACITACION

El Comité de Transparencia, sera el responsable de disefiar e implementar programas a corto,
mediano y largo plazo que tengan por objeto capacitar a los involucrados internos y externos en el
IMSS, considerando los roles y responsabilidades asignados a cada uno para el tratamiento y
seguridad de los datos personales y el perfil de sus puestos, lo anterior en colaboracion del
Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccion de Datos Personales
(INAL).
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10. DOCUMENTO DE SEGURIDAD

La implementacion del Programa de Proteccién de Datos Personales, requiere de la actualizacion

del documento de seguridad, es decir, del instrumento que establece las medidas vy

procedimientos administrativos, fisicos y técnicos de seguridad aplicables a los sistemas de datos

personales necesarios para garantizar la proteccion, confidencialidad, integridad y disponibilidad

de los datos contenidos en dichos sistemas.

Por lo tanto, el responsable debera elaborar un documento de seguridad que contenga los

siguientes rubros:

1.

El'inventario de datos personales y de los sistemas de tratamiento.

Las funciones y obligaciones de las personas que traten datos personales.

El andlisis de riesgo.

El anélisis de brecha.

El plan de trabajo.

Los mecanismos de monitoreo y revisiéon de las medidas de seguridad.

El programa general de capacitacion.

El presente Programa de Proteccién de Datos Personales del Instituto Mexicano del Seguro

Social, fue autorizado por los miembros del Comité de Transparencia en su 42 Sesién Ordinaria de
Trabajo 2018, celebrada el 27 de junio de 2018.
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