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[bookmark: _Toc161818942]Objetivo del Documento
Establecer las especificaciones técnicas, calendarios, arquitecturas y lineamientos para la contratación del “SERVICIO ADMINISTRADO DE TELECOMUNICACIONES PARA ENLACES DE CRITICIDAD MEDIA DEL IMSS” con un ancho de banda nominal de 200 Mbps, en lo sucesivo “EL SERVICIO”.
a) [bookmark: _Toc161818943]Descripción amplia y detallada de los bienes a adquirir o arrendar o servicios solicitados.
La clave del Clasificador Único de las Contrataciones Públicas (CUCOP) de los bienes a adquirir o arrendar o servicios solicitados se identifica en la siguiente tabla:

	Clave CUCOP
	31700002 "Servicios de conducción de señales analógicas y digitales"

	Descripción
	Servicio Administrado de Telecomunicaciones para Enlaces de Criticidad Media del IMSS (200Mbps).

	Unidad de Medida
	Servicio

	Partida Específica (COG)
	31701

	Objetivo del contrato
	Proporcionar el Servicio Administrado de Telecomunicaciones para Enlaces de Criticidad Media del IMSS (200Mbps).


I. [bookmark: _Toc161818944]Características y especificaciones.
El INSTITUTO requiere contratar el “SERVICIO”. Este servicio requiere un ancho de banda nominal de 200 Mbps simétrico. Se compone de enlaces de Internet que forman parte de la red SD-WAN del INSTITUTO, junto con el aprovisionamiento y la administración de los componentes que habilitan la red privada. Esta red proporcionará servicios a los sitios designados en el archivo denominado “Apartado I - Listado de sitios (200Mbps)”. Es importante señalar que este listado inicial está sujeto a posibles Altas, Bajas y Cambios (ABC), y las características detalladas de la red se describirán más adelante en este anexo técnico.
i. [bookmark: _Toc161818945]Objetivo
El objetivo principal es dar continuidad al servicio de la red del INSTITUTO a través de un servicio administrado de telecomunicaciones que brinde el aprovisionamiento, ingeniería, configuración, administración, operación, instalación, soporte, mantenimiento, gestión y monitoreo de toda la infraestructura asociada con los componentes habilitadores para la arquitectura de red de área extensa definida por software (SD-WAN), mejorando con ello la velocidad y el rendimiento de la red, empleando enlaces de alta velocidad y algoritmos de enrutamiento inteligentes. Esto permitirá una transferencia de datos más rápida y eficiente, mejorando así la experiencia de los usuarios y aumentando la productividad general de la dependencia. Además, se busca garantizar una alta disponibilidad y confiabilidad de los servicios de red.
Se implementarán protocolos que utilicen tecnologías de redundancia y failover para minimizar los tiempos de inactividad y asegurar la continuidad de las operaciones, incluso en caso de fallos de red. La simplificación y centralización de la administración de la red se logrará a través de una arquitectura de red de área extensa definida por software (SD-WAN) y componentes habilitadores. Esto facilitará la gestión eficiente de la configuración, el monitoreo y resolución de problemas en la red, agilizando con ello los procesos operativos.
ii. [bookmark: _Toc161818946]Alcance
La Coordinación de Telecomunicaciones y Seguridad de la Información presenta en este anexo técnico las necesidades de diversas áreas del INSTITUTO que incluyen la Dirección de Prestaciones Médicas, Dirección de Incorporación y Recaudación, Dirección de Prestaciones Económicas y Sociales, Dirección de Administración, Dirección de Finanzas, Dirección de Vinculación Institucional y Evaluación a Delegaciones, Dirección Jurídica, y Dirección de Innovación y Desarrollo Tecnológico.

Este anexo detalla los requerimientos para el “SERVICIO” que se pretenden contratar. Estos requisitos abarcan tanto las necesidades del nivel central como las de sus 35 Órganos de Operación Administrativa Desconcentrada y las 25 Unidades Médicas de Alta Especialidad a nivel nacional. Esto permitirá generar eficiencias y economías de escala que beneficiarán al INSTITUTO.

A continuación, se presenta la estimación de volumetría necesaria para el SERVICIO Es importante destacar que las cantidades mínimas y máximas descritas en la 'Tabla 1, Volumetría estimada' son únicamente para efectos de cotización de los LICITANTES y no representan necesariamente los requerimientos finales del INSTITUTO. Por lo tanto, estas cantidades no deben considerarse como las cantidades finales a contratar. La cantidad de servicios a contratar se determinará dentro del rango del presupuesto mínimo y máximo establecido para tal efecto:


	Servicio 
	Precio unitario de referencia ofertado por el participante                                                    2028
	Volumetría Mínima
	Volumetría Máxima

	Servicio Administrado de Telecomunicaciones para
enlaces de criticidad media del IMSS (200 Mbps)
	Mensual
	440
	1,100

	Servicio 
	Precio unitario de referencia ofertado por el participante                                                   2027
	Volumetría Mínima
	Volumetría Máxima

	Servicio Administrado de Telecomunicaciones para
enlaces de criticidad media del IMSS (200 Mbps)
	Mensual
	440
	1,100

	  Servicio 
	Precio unitario de referencia ofertado por el participante                                                     2026
	Volumetría Mínima
	Volumetría Máxima

	Servicio Administrado de Telecomunicaciones para
enlaces de criticidad media del IMSS (200 Mbps)
	Mensual
	440
	1,100

	Servicio 
	Precio unitario de referencia ofertado por el participante                                                     2025
	Volumetría Mínima
	Volumetría Máxima

	Servicio Administrado de Telecomunicaciones para
enlaces de criticidad media del IMSS (200 Mbps)
	Mensual
	440
	1,100


Tabla 1, Volumetría estimada


Nota: De acuerdo con el numeral 2 de los Términos y Consideraciones de este contrato, es importante tener en cuenta que se trata de flujos anuales.

* FO dónde esté disponible; en caso contrario, el LICITANTE adjudicado deberá otorgar el servicio con las mismas equivalencias de simetría y ancho de banda.

El contrato derivado de este procedimiento de contratación será de modalidad abierta, y los servicios se solicitarán según la demanda. La información de volumetría proporcionada tiene únicamente carácter referencial y no necesariamente refleja los requisitos precisos del INSTITUTO. Por lo tanto, estas cantidades no deberán considerarse como definitivas para la contratación. La cantidad de servicios a adquirir será determinada dentro del rango presupuestario autorizado para este servicio.
iii. [bookmark: _Toc161818947]Requerimientos técnicos
El INSTITUTO busca establecer una red privada que atienda los sitios indicados en el archivo denominado “Apartado I - Listado de sitios (200Mbps)” a través del aprovisionamiento, ingeniería, configuración, administración, operación, instalación, soporte, mantenimiento, gestión y monitoreo de toda la infraestructura asociada con los componentes habilitadores, así como los enlaces que preferiblemente deberán ser mediante fibra óptica terrestre. En casos donde las condiciones del terreno lo requieran y estén autorizados por el administrador del contrato, se podrá utilizar tecnología de Microondas. Esta red debe proporcionar lo siguiente:

· Servicio de transporte de datos generados por el INSTITUTO, junto con la infraestructura necesaria e instalación correspondiente para respaldar este servicio.

· Mantenimiento y soporte a los componentes habilitadores de la infraestructura de comunicaciones utilizada por el INSTITUTO, para garantizar los niveles de servicio requeridos.

· Establecimiento de un Centro de Operaciones de Red (NOC por sus siglas en inglés) para los servicios mencionados en el punto (i), el cual incluirá los siguientes servicios y actividades:

· Cumplimiento de Niveles de Servicio.
· Mesa de servicios, interconectada con la Mesa de servicios del INSTITUTO.
· Información Ejecutiva.
· Repositorio de Información.

1) [bookmark: _Toc328470029][bookmark: _Toc161818948]Funcionales
El 'SERVICIO' se define como la prestación de un servicio administrado que incluye el aprovisionamiento de enlaces de 200 Mbps simétricos, los cuales se integrarán en una red SD-WAN basada en la operación del INSTITUTO. Estos enlaces deberán estar conectados al resto de los sitios a través de la Interconexión al Punto Neutro existente en el Centro de Datos Institucional del INSTITUTO. Además, se requiere la provisión de componentes habilitadores necesarios en los sitios donde se implemente un enlace SD-WAN.

Los sitios remotos deberán soportar Redes Privadas Virtuales (RPV).

En aquellos sitios que demanden alta disponibilidad, se solicitarán enlaces redundantes y servicios desagregados de componentes habilitadores según las necesidades operativas del INSTITUTO. Estos enlaces redundantes deberán ser acometidos a través de trayectorias independientes.

Se requiere lo siguiente para garantizar la integridad de los servicios: 

1. Que las especificaciones plasmadas en el presente documento son los requerimientos mínimos para la contratación.
1. Que todos los componentes necesarios para la prestación del servicio deberán ser nuevos.
1. Que deberá realizar la entrega de los servicios y equipos que se requieren para la prestación del Servicio en los domicilios indicados por el INSTITUTO. 
1. Que, a fin de mantener la continuidad de los servicios, las altas, cambios de domicilios y bajas de servicios que El INSTITUTO requiera durante la vigencia del contrato, deberá realizarlas sin costo para El INSTITUTO.
1. Que deberá contar con una mesa de servicios con medios de comunicación para reportar incidencias y requerimientos sobre la prestación del servicio. Los medios para reportar fallas, al menos deberán ser una línea telefónica y un correo electrónico, la cual deberá mantener una disponibilidad de mínimo un 99.97%
1. Que deberá entregar mensualmente reportes en formato Excel conteniendo las incidencias y requerimientos solicitados por El INSTITUTO, así como graficas de utilización de ancho de banda y nivel de disponibilidad de los servicios de Internet.
1. Que deberá atender en sitio o vía telefónica y de forma continua, las 24 horas, los 7 días a la semana, durante la vigencia del contrato, los incidentes que presente el servicio de Internet o los que llegasen a presentar los equipos suministrados por el LICITANTE para la prestación de este. El tiempo de solución de incidencias por interrupción del servicio o sustitución del equipo deberá ser en un plazo no mayor a 4 horas naturales, contadas a partir del levantamiento del reporte.
1. Que deberá proporcionar en sitio o vía telefónica y de forma continua, las 24 horas, los 7 días a la semana, durante la vigencia del contrato, el soporte técnico necesario para la configuración de los componentes habilitadores requeridos para la prestación del servicio. 
1. Que deberá proporcionar los servicios de Internet dedicado para la navegación de usuarios, de acuerdo con las unidades de ancho de banda requerido por El INSTITUTO, permitiendo el paso de todo el tráfico de datos previamente autorizado por las herramientas de seguridad perimetral del INSTITUTO.
1. Que los enlaces suministrados deberán ser exclusivamente para servicios de Internet, es decir, no se aceptarán enlaces que incluyan otros servicios, como son: telefonía o televisión.
1. Que deberá considerar al menos una dirección IP homologada fija por cada sitio, para cada uno de los sitios del INSTITUTO, así como el DNS del LICITANTE durante la vigencia del contrato.
1. Que los enlaces de Internet los deberá brindar con el servicio de "Clean Pipes" o equivalente, con el propósito de proteger contra amenazas de seguridad tanto externas como internas, al tiempo que se mantiene la continuidad del servicio.
1. Los servicios deberán poder consultarse mediante reportes diarios, mensuales y anuales mediante un sitio Web del LICITANTE y disponible para cada uno de los períodos solicitados.
1. [bookmark: _Hlk160550507]Que será responsable en el caso de que se violen derechos de propiedad industrial, patentes o derechos de autor, respecto al software y/o hardware utilizados para brindar el servicio, dejando en todo momento a salvo a El INSTITUTO.

Componentes habilitadores
El LICITANTE adjudicado deberá realizar una revisión de las condiciones actuales de la infraestructura auxiliar de cada sitio para garantizar la continuidad de los servicios. Basándose en esta revisión, proporcionará una solución técnica y/o tecnológica con los componentes habilitadores necesarios para asegurar y mantener la operatividad de los enlaces SD-WAN requeridos. Estos componentes incluyen Switches Core, UPS, cables UTP y eléctricos, jumpers, entre otros, garantizando los niveles de servicio requeridos según lo estipulado en el punto viii. Niveles de servicio acordados que deberán cumplirse del presente Anexo Técnico.

El LICITANTE adjudicado deberá integrar a la solución los componentes habilitadores que den soporte y permitan la correcta operación de los equipos de telecomunicaciones, brindando con base a sus necesidades y requerimientos de operación los siguientes componentes:

Rack o gabinetes para la correcta instalación y resguardo de los equipos de telecomunicaciones y otros componentes habilitadores.

Equipos con respaldo de baterías (UPS) que brinden el soporte de energía eléctrica con los cuales se protejan las instalaciones y los equipos de telecomunicaciones de picos de voltaje, descargas o variaciones que los dañen o que reduzcan su tiempo de vida útil.

Realización de trabajos para la adecuada distribución de cargas eléctricas en los tableros eléctricos de los MDF e IDF´S, así como en los rack y gabinetes que garanticen la correcta interconexión de los equipos evitando incidentes como cortos circuitos, calentamiento e incluso incendios.

Mantenimiento o bien realizar el aprovisionamiento de un soporte ambiental por medio de aire acondicionado que permita mantener en una temperatura adecuada los equipos evitando la condensación de vapor, la acumulación de polvo y de hongos que se puedan generar por una mala circulación de aire.

Soporte extendido que consista en mantener administrados y monitoreados los componentes habilitadores, así como los equipos de telecomunicaciones que residan en los MDF e IDF´s de cada inmueble que conforma el INSTITUTO

Mantenimiento o en su caso instalar la conexión de tierra física para proteger los equipos electrónicos de corrientes parásitas las cuales pueden ocasionar fallas o pérdida total de los equipos por daño físico

Mantenimiento del cableado estructurado debidamente organizado de tal forma que la resolución de incidentes, mejoras, ampliaciones, reducciones y los cambios que se puedan requerir sobre éste, sean ejecutados sin la necesidad de desmontar la infraestructura y que permita una rápida identificación de cada uno de los servicios.

Podrán ser requeridos enlaces redundantes, así como servicios desagregados de los componentes habilitadores de acuerdo con las necesidades operativas del INSTITUTO, estos enlaces redundantes deberán ser acometidos por trayectorias independientes. 

[bookmark: _Hlk161741758]Cabe destacar que al término del contrato cualquier activo, procedimiento, método, desarrollo, configuración, documentación, así como los componentes habilitadores del servicio será considerado propiedad del INSTITUTO, por lo que el LICITANTE cederá los derechos al Instituto incluyendo la documentación correspondiente.

2) [bookmark: _Toc328470030][bookmark: _Toc161818949]No funcionales
No aplica.
iv. [bookmark: _Toc161818950]Especificaciones técnicas
La descripción técnica del servicio se estructura de la siguiente manera en este anexo técnico:
 
A. Detalles sobre la conformación, descripción, equipamiento y requerimientos de los sitios.
B. Consideraciones específicas relacionadas con el listado de sitios. 
C. Descripción técnica detallada de los enlaces para el servicio. 
D. Centro de Operaciones de Red (NOC).
E. Continuidad de la Operación del Servicio.

A. CONFORMACIÓN, DESCRIPCIÓN, EQUIPAMIENTO Y NECESIDADES DE LOS SITIOS

El LICITANTE deberá proveer el servicio para los sitios enumerados en el archivo denominado “Apartado I - Listado de sitios (200Mbps)”. Esto implica proporcionar, instalar, configurar y llevar a cabo todas las actividades asociadas con la prestación del servicio.

Es relevante destacar que, durante la vigencia del contrato, el INSTITUTO se reserva el derecho de añadir o reducir la cantidad de sitios, así como realizar cambios de domicilio según las necesidades operativas, todo ello sin incurrir en costos adicionales.

	Componente
	Especificación
	Tipo

	Aprovisionamiento y administración de Enlace de internet de 200 Mbps simétricos (Fibra Óptica*)
	Enlace
	Fibra Óptica*

	Aprovisionamiento y administración de Switch de interconexión Red LAN
	Switch de interconexión Red LAN
	Equipo

	Aprovisionamiento de Rack de 7 ft
	Rack de 7 ft
	Estructura

	Aprovisionamiento de Equipo UPS
	Equipo UPS
	Equipo

	Mantenimiento de Equipo de aire acondicionado
	Equipo de aire acondicionado
	Equipo

	Mantenimiento de Sistema de tierra física
	Sistema de tierra física
	Sistema

	Mantenimiento de Cableado estructurado
	Cableado estructurado
	Cableado


*Donde esté disponible; en caso contrario, el LICITANTE adjudicado deberá otorgar el servicio con las mismas equivalencias de simetría.

1. Aprovisionamiento y administración de Enlace de Internet de 200 Mbps simétricos
1. El LICITANTE, deberá considerar al menos una dirección IP homologada fija por cada sitio del INSTITUTO, así como el DNS del LICITANTE durante la vigencia del contrato.
1. Se deberá preferir en todos los casos la instalación de medio de transporte Fibra Óptica, con una sobre suscripción de 10:1 y que garanticen mecanismos de confidencialidad y seguridad de la información y únicamente se aceptarán servicios de Internet tipo empresarial.
1. El servicio deberá incluir lo siguiente:

· Medio de transmisión simétrico de mínimo 200 Mbps y equipo terminal.
· Equipo CPE (Equipo Terminal del Cliente) para interconexión a la red de Internet.
· Equipo Generador de VPN' s.

1. El servicio deberá ser proporcionado de acuerdo con lo siguiente:

· Disponibilidad del servicio de 99.50% mensual
· Pérdida de paquetes menor a 1 %
· Latencia máxima de 75 milisegundos
· Tipo simétrico, misma velocidad de subida y de bajada

1. El servicio deberá cumplir con al menos las siguientes variables en tiempo real:

· Para el protocolo IP ICMP
· Para el Protocolo TCP
· Detectar y mitigar los ataques más comunes para DoS/DDoS sobre el enlace de Internet provisto.

1. Para los enlaces de Internet el LICITANTE, deberá brindar el servicio de "Clean Pipes" o equivalente, con el propósito de proteger contra ataques de Denegación de Servicio Distribuido (DDoS por sus siglas en ingles) y mantener la continuidad del servicio realizando lo siguiente:

· Detección: detectar las anomalías en línea que pueden estar asociadas con un ataque, activando medidas de defensa en contra de DDoS.
· Mitigación: una vez que se ha detectado un ataque, el tráfico dañino deberá ser contenido, de tal manera que solo se entregue el tráfico bueno de Internet, y que los servicios permanezcan disponibles durante un ataque. Por lo anterior, el LICITANTE deberá entregar a El INSTITUTO, las evidencias donde se especifique los datos de los sitios de donde se generó el ataque. 
· Defensa: el servicio deberá incluir procesos de seguridad que protejan a la red del INSTITUTO de daños colaterales asociados con el tráfico DDoS.

1. El LICITANTE deberá proporcionar todos los cables y accesorios que se requieran para la prestación del servicio hasta la entrega en el puerto de red LAN del INSTITUTO.
1. El LICITANTE del servicio deberá contar con un Centro de Monitoreo que opere continuamente las 24 horas, 7 días de la semana, durante la vigencia del contrato que permita el conocer del estado del enlace, puerto de Internet y estado de los equipos. El LICITANTE deberá proporcionar a El INSTITUTO, al menos una cuenta de acceso con usuario y clave para acceder a dicha aplicación. El periodo de toma de la muestra para el monitoreo será máximo cada 5 minutos.
1. El LICITANTE deberá suministrar los equipos para la prestación del servicio, desde los cuales, se deberá generar la(s) VPN (s) hacia el sitio central que determine El INSTITUTO, con las características técnicas siguientes:

· Interfaz Ethernet 100/1000 Full Dúplex del lado de LAN del Cliente.
· Configuración modo puente (Bridge), o que admita, si así fuera el caso, la conexión mediante el protocolo PPPoE.
· Administrable por interfaz Web.
· SNMP v1, v2c y v3.
· Conexión eléctrica 110-127 VAC.
· Compatibles con los sistemas operativos Windows y Linux.
· Con IPSec v2 versión del sistema operativo o software instalado operando, modelo y principales características que formen parte de la solución.
· Direccionamiento IP.
· Control de cambios.
· Respaldos: Se refiere a una copia de las configuraciones (versión de sistema operativo, configuración lógica, configuración física) actualizada de todos los equipos activos del servicio.
· El acceso a dicho repositorio será a través de autenticación proporcionada con usuario y contraseña al personal designado por el IMSS.
· [bookmark: _Toc52798555]Medios para reportar fallas del servicio.

El LICITANTE adjudicado deberá aprovisionar, instalar, configurar y administrar los componentes habilitadores que forman parte de la arquitectura de red del INSTITUTO, por lo que en este apartado se detalla la descripción de los servicios para cada uno de los componentes tecnológicos y actividades involucradas para la habilitación y correcta operación de estos. Es importante mencionar que el LICITANTE adjudicado deberá, en todo momento y durante la vigencia del contrato, satisfacer cada una de las líneas de servicio contenidas en este Anexo Técnico; es decir, no solo cumplir con el alcance de contrato aquí mencionado, sino asegurar el correcto funcionamiento del servicio dando el soporte requerido ante alguna incidencia o falla en la operación, actualizaciones de cualquier tipo, ya sea por necesidad del negocio o por cambio de infraestructura.

2. Aprovisionamiento y administración de Switch de interconexión Red LAN
a. Arquitectura y capacidades
· Deberá estar equipado con 24 puertos 10/100/1000 Base T.
· Deberá contar con desempeño de al menos 128 Gbps de conmutación.
· Deberá soportar una capacidad de reenvío de paquetes de al menos 95 Mbps.
· Soporte de 24 puertos PoE de manera concurrente o de 12 PoE+ de manera concurrente.
· Soporte de al menos dos puertos 1 /1 o GE para Uplink.
· Soporte de al menos 16 mil direcciones MAC.
· Soporte de dos mil VLANs
· Soporte de apilamiento o Stacking de 8 unidades, con velocidad de al menos 80.
Gbps.
· Debe incluir un módulo óptico (transceiver) tipo SFP 850nm, para conexión de fibra óptica, con conector LC.
· Debe incluir 1 jumper de fibra óptica multimodo, OM3, dúplex, conectores LC/LC, de 5 metros de largo.
· Fuente de poder:
· Voltaje de operación 110 – 220 VAC
· Cable de alimentación eléctrica con NEMA 5-15P (15A, 127 VAC)

b. Funcionalidades
· Soporte de IGMPv2/v3 y IGMPv2/v3 Snooping.
· Capacidad instalada de VRRP o HSRP.
· Administración por Interfaz de línea de comandos (CLI), SNMPv2/v3.
· Soporte incluido de sFlow o similar. 
· Soporte de múltiples niveles de privilegios de acceso por consola para administrador.
· Soporte de ACLs por puerto, en capas 2.
· Soporte de Port Mirror.
· Soporte de calidad de servicio (QoS) incluyendo: 
· Clasificación de tráfico en capa 2.
· Contar con mecanismos de ahorro de energía.
· Temperatura de operación de O a 45 ºC.

c. Seguridad
· Soporte de autenticación 802.1 X, dirección MAC.
· Soporte de MACSec
· Soportar defensa contra ataques de Dos.
· Limitar el número de direcciones MAC que pueden asociarse a un puerto físico.

d. Administración y mantenimiento
· Soporte de SNMP v1, v2c y v3.
· Soporte de servidor externo de NTP.
· Soporte de gestión a través de línea de comando (CLI) o vía web.
· Soporte de administración por puerto de consola, Telnet y SSH
· Soporte de FTP y TFTP
· Soporte de registros de operaciones de usuarios.

3. Aprovisionamiento de Rack de 7 Pies para MDF e IDF.
1. Dimensiones: 2000 mm +/- 50 mm de altura, 600 mm +/- 50 mm de ancho y 800 mm +/- 50 mm de profundidad. 
1. Tira de contactos polarizados con un mínimo de 10 contactos y con conexión a tierra.
1. Deberá considerar la instalación eléctrica a partir de los tableros generales más cercanos con que cuenten los inmuebles, así como el interruptor termo magnético apropiado para soportar la carga total de los equipos activos ahí instalados.
1. La estructura debe estar construida de acero de alta resistencia o aluminio, con una separación de 19” (48.26 cm) con un patrón de agujeros de montaje en incrementos de 1 unidad de Rack para fijación de equipos.
1. Deberá incluir organizadores verticales de material plástico o metálico de 7 pies de altura con tapas desmontables en ambos extremos. 
1. Debe fijarse con 4 taquetes de expansión de 5/8” de diámetro con tornillos y rondanas. 

Deberá considerar la instalación eléctrica a partir de los tableros generales más cercanos con que cuenten los inmuebles, así como el interruptor termo magnético apropiado para soportar la carga total de los equipos activos a instalar.

4. Mantenimiento de Equipo UPS
Equipos con respaldo de baterías que brinden el soporte de energía eléctrica con los cuales se protejan las instalaciones y los equipos de telecomunicaciones de picos de voltaje, descargas o variaciones que los dañen o que reduzcan su tiempo de vida útil.

1. Sistema de Alimentación Ininterrumpida de 1.0 a 1.5 KVA 

Realización de trabajos para la adecuada distribución de cargas eléctricas en los tableros eléctricos de los MDF e IDF´S, así como en los racks´s y gabinetes que garanticen la correcta interconexión de los equipos evitando incidentes como cortos circuitos, calentamiento e incluso hasta incendios.

5. Mantenimiento de Equipo de aire acondicionado
Mantenimiento o aprovisionamiento de un soporte ambiental por medio de aire acondicionado que permita mantener en una temperatura adecuada los equipos evitando la condensación de vapor, la acumulación de polvo y de hongos que se puedan generar por una mala circulación de aire.

1. Aire Acondicionado, Tipo Mini Split, 115 V Frío, 0.5 a 1 Tonelada, Filtro para polvo y mal olor, Silencioso y antihumedad, Ahorro de energía.

Soporte extendido que consista en mantener administrados y monitoreados los componentes habilitadores, así como los equipos de telecomunicaciones que residan en los MDF e IDF´s de cada inmueble que conforma el INSTITUTO.

6. Mantenimiento de Sistema de Tierra Física.
Mantenimiento o en su caso instalar la conexión de tierra física para proteger los equipos electrónicos de corrientes parásitas las cuales pueden ocasionar fallas o pérdida total de los equipos por daño físico.

El sistema de tierra física se deberá apegar a las especificaciones técnicas siguientes para su instalación: 

1. Se utilizará tubería Conduit galvanizada pared gruesa con rosca NPT en sus extremos, fabricadas de acuerdo con la Norma Mexicana NMX-J-535-ANCE-2008 o equivalente de diámetro adecuado dependiendo del calibre del cable a conectar de la delta o electrodo hacia la entrada al edificio por lo que dependerá de la distancia a considerar. 
1. Las especificaciones generales para la tubería y sus soportes deben efectuarse de acuerdo con el punto correspondiente de este anexo.
1. Cable tipo THW calibre de acuerdo con la distancia del electrodo o delta a la barra de tierra del cuarto de equipo forrado en cableado vertical de tierra física, conexión en la delta o electrodo con conectores tipo perro y soldado.
1. El sistema para instalar deberá adecuarse a los espacios designados para tal fin, por lo que el tipo de tierra física a instalar podrá ser diferente entre edificios (tipo electrodo, sistema en delta de tres puntos, sistema mallado, etc.), considerando en todo momento las características eléctricas especificadas en el presente documento y de la Norma Oficial Mexicana y estándares aplicables.
1. Una placa de cobre para tierra física dentro del SITE de 5X20 cm.
1. Cable tipo THW calibre No. 6 Forrado en cableado de Distribución hacia los centros de carga.
1. Se describe la mezcla para sistema de tierra física donde aplique: Se hace una combinación de carbón mineral (coque), cloruro de sodio (sal común), viruta de hierro y tierra del propio terreno, con esta mezcla se rellena la perforación, colocando la varilla de cobre en el centro.
1. Tubo de asbesto - cemento de 0.1mts de diámetro X 0.9 m. de longitud, para sistemas de tierra física. 

El sistema de tierra física deberá de cumplir:

1. La resistencia máxima del sistema de tierra será de 5 OHM, medido Megohmetro (terrométro).
1. El voltaje entre neutro y tierra física deberá ser menor a 1 volt.
1. Este sistema de tierra física será el mismo que alimentará a todos los centros de carga nuevos.

El sistema de tierra física al que se le proporcione el mantenimiento deberá ser conectada a una barra de cobre “principal” que se instalara en el cuarto de equipo cuyas dimensiones serán de 5 X 20 cm., la cual recibirá la conexión de los cables de puesta a tierra de cada cuarto de telecomunicaciones.

Todas y cada una de las conexiones del elemento de puesta a tierra (conductor de cobre) deberán ser desde el cuarto de equipo a el (los) cuarto (s) de telecomunicaciones.

En caso de que por su longitud se requiera de unir más tramos, esta unión deberá ser por fusión, con calidad tal que se garantice la continuidad y la mínima resistencia al paso de la corriente, lo cual será verificado con mediciones hechas por el instalador, mismas que formaran parte de la memoria técnica.

7. Mantenimiento de Cableado estructurado
EL INSTITUTO cuenta con su sistema de cableado estructurado en la totalidad de sus sitios, por lo que el LICITANTE adjudicado será responsable de dar un mantenimiento del cableado estructurado horizontal de cobre UTP mínimo de categoría 6. El sistema de cableado horizontal comprenderá los elementos de conexión necesarios para establecer enlaces permanentes entre las placas de salida y los puertos en panel de parcheo instalado en rack dentro del MDF/IDF de cada uno de los sitios. En esos enlaces, un extremo de cada cable UTP se rematará en el Jack modular montado en la placa de salida del área de trabajo y el otro extremo del cable UTP se rematará en el Jack modular montado en un panel de parcheo instalado dentro del MDF/IDF.

El sistema de cableado propuesto deberá ser de un solo fabricante en todos sus componentes para cableado horizontal (cordones, paneles de parcheo, jacks, cables de cobre UTP), el cableado UTP mínimo de categoría 6. 

El LICITANTE adjudicado deberá identificar el cableado horizontal en los cordones de parcheo del usuario final, en las placas de salida, en los extremos del cable UTP horizontal tanto del lado de los MDF/IDF. Cada etiquetación se debe hacer con identificadores apropiados para cada caso, que sean altamente legibles y que se mantengan permanentemente sin riesgo de caerse o desvanecerse por el paso del tiempo. 

La distancia máxima de tiradas individuales de cable UTP a partir de los cuartos de telecomunicaciones o IDF’s, hasta las placas de salida no deberá exceder de 90 metros de longitud total.

El sistema de cableado horizontal comprenderá los elementos de conexión necesarios para establecer enlaces permanentes entre las placas de salida y los puertos en panel de parcheo instalado en rack dentro del MDF/IDF. En esos enlaces, un extremo de cada cable UTP se rematará en el Jack modular montado en la placa de salida del área de trabajo y el otro extremo del cable UTP se rematará en el Jack modular montado en un panel de parcheo instalado dentro del MDF/IDF.

El cableado horizontal deberá rematarse en las Placas de Salida en cada Área de Trabajo y en Paneles de parcheo de 24 o 48 puertos, en las cantidades que se requieran por parte del INSTITUTO.

Las tiradas de cable UTP deben ser individuales y pasar por un punto de consolidación antes de llegar al área de trabajo, para facilitar el mantenimiento del sistema de cableado y las reubicaciones de los usuarios. El cable deberá ser UTP de 4 pares fusionados, tipo CMR, categoría 6 como mínimo y deberá tener impreso en el mismo recubrimiento del cable la siguiente información: fabricante, número de parte, modelo del cable, categoría. En caso de faltar la impresión de alguno dato, deberá comprobar esta información por medio de ficha de datos técnicos o catálogo, siempre y cuando el número de parte presentado en el catálogo corresponda al que esté impreso en el cable.

La terminación mecánica de los cables horizontales en el área de trabajo y en los paneles de parcheo dentro de los MDF/IDF, será en conectores tipo Jack RJ-45 mínimo de categoría 6.

B. CONSIDERACIONES DEL LISTADO DE SITIOS

[bookmark: _Toc237883913]Los requisitos que se enlistan a continuación son de carácter INDISPENSABLE por lo que la no presentación de alguno de estos será motivo de desechamiento y, por ende, no se pasará a la evaluación por puntos.

Dentro de su propuesta técnica, se requiere que el LICITANTE entregue un documento firmado por el apoderado legal, confirmando de manera clara y precisa la cobertura en cada uno de los sitios y su capacidad técnica y tecnológica para proveer el servicio. Además, se solicita que especifique el tipo de enlace ofrecido para cada sitio detallado en el “Apartado I - Listado de sitios (200Mbps)”. Se enfatiza la preferencia por el uso de enlaces mediante fibra óptica.

El LICITANTE deberá completar la información solicitada para cada sitio mencionado en el archivo denominado “Apartado I - Listado de sitios (200Mbps)”. A continuación, se proporciona un ejemplo de la información requerida en dicho anexo:"

	Id.
	SITIO
	TIPO ENLACE
	RADIO BASE DE LA QUE DEPENDERÁ
	COMENTARIOS (TEXTO LIBRE)

	1-
	
	
	
	



Dónde: 
· Id. = Identificador del sitio proporcionado por el INSTITUTO en el “Apartado I - Listado de sitios (200Mbps)”.
· Sitio = Es el nombre del sitio identificado en el “Apartado I - Listado de sitios (200Mbps)”
· Tipo enlace = Por fibra óptica (siempre privilegiando la FO) o Microondas (previa autorización del administrador de contrato).
· Radio Base de la que dependerá = Información que deberá proporcionar el LICITANTE.
· Comentarios (texto libre) = Información que deberá proporcionar el LICITANTE. 

C. DESCRIPCIÓN TÉCNICA DE LOS ENLACES PARA EL SERVICIO
El servicio tiene como objetivo proporcionar enlaces que permitan la formación de una red SD-WAN integradora, como se ilustra en el Diagrama 1, interconectando de manera integral cada uno de los sitios pertenecientes al INSTITUTO. El servicio que se busca contratar en este procedimiento está representado en el Diagrama 1, donde se destaca que la nube de la red SD-WAN se compone del Punto Neutro alojado en el centro de datos de IPICyT:

[image: Diagrama
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Diagrama 1

El servicio a través de enlace terrestre consiste en la interconexión hacia la infraestructura SD-WAN mediante enlaces de Internet. Esta interconexión permitirá el intercambio de información a través de aplicaciones propias del INSTITUTO, como voz, datos, video y colaboración.

Es importante tener en cuenta que el Punto Neutro de la red SD-WAN está ubicado en el Centro de Datos de IPICyT en San Luis Potosí, S.L.P. Por lo tanto, todas las instalaciones para concentrar los enlaces SD-WAN de este contrato deben realizarse en ese lugar.

Además, se deberá considerar que a través del Punto Neutro se facilita la conexión a Internet, por lo que las conexiones e interfaces para este servicio también deberán ser contempladas.

En cuanto a los enlaces terrestres, el servicio abarca todos los elementos, recursos humanos, materiales y físicos necesarios para coordinar las actividades de instalación e implementación. Esto incluye la provisión e instalación de todos los elementos nuevos requeridos para ofrecer el servicio, como equipos terminales (routers) y cableado, especialmente en los sitios donde estos elementos no estén disponibles. El LICITANTE adjudicado proveerá todo el equipo necesario para garantizar la conectividad con el ancho de banda solicitado en dichos sitios.

Las obras relacionadas con la acometida del servicio proporcionado por el LICITANTE adjudicado, deberá estar protegida con Tubería Conduit de 1” de diámetro mínimo, garantizando la seguridad de la instalación. En el caso de utilizar canalizaciones existentes, se requerirá autorización previa del responsable de la Coordinación Delegacional de Informática o de la División de Telecomunicaciones de Nivel Central, asegurándose de mantener estas canalizaciones en condiciones adecuadas, así como reparar registros dañados o realizar modificaciones necesarias para el correcto desarrollo de los trabajos. En caso de ser necesario, el LICITANTE adjudicado deberá considerar la realización de obras civiles para facilitar la trayectoria de ingreso al inmueble.

El LICITANTE deberá contar con una red privada o backbone nacional propia, disponer de infraestructura propia que les permita proporcionar servicios de transporte de datos, voz y video, mediante la instalación, configuración, expansión y/o adaptación de tecnología SDWAN, de acuerdo con las especificaciones tecnológicas y funcionales detalladas en el numeral iv. 'Especificaciones Técnicas' y con los Requerimientos de Nivel de Servicio descritos en este Anexo Técnico. 

Así como, deberá tener la capacidad técnica para el diseño, implementación, estabilización, pruebas, implementación, administración, soporte, mantenimiento y operación de los servicios contemplados en el alcance del contrato.

Es fundamental que el LICITANTE cuente con cobertura mediante enlaces de fibra óptica en al menos el 90% de los sitios listados en el archivo denominado “Apartado I - Listado de sitios (200Mbps)”, con el objetivo de reducir los tiempos de atención e integración de los servicios. Para los sitios terrestres, no se aceptarán soluciones satelitales, considerando únicamente soluciones por microondas en casos excepcionales.

El equipo terminal (router) deberá contar con al menos 1 slot disponible para ampliar la capacidad de puertos de interconexión, en caso de ser necesario. Este equipo deberá ser nuevo y compatible con la solución del servicio descrito en este anexo técnico. Asimismo, deberá ser administrado y monitoreado de manera remota a través del NOC, tal como se especifica posteriormente en este documento. Los equipos de telecomunicaciones quedan a criterio del LICITANTE, siempre y cuando cumplan con las especificaciones del servicio.

El LICITANTE también deberá proporcionar un switch capa 2 en los sitios donde se implemente un enlace de comunicación, permitiendo la interconexión del router con la LAN (Local Area Network) del INSTITUTO. Al finalizar el contrato, dicho dispositivo se integrará a la infraestructura del INSTITUTO.

El servicio mediante enlaces de fibra óptica incluye:

La red privada deberá mantener operatividad las 24 horas del día, los 7 días de la semana, los 365 días del año, asegurando una disponibilidad en su backbone de al menos un 99.50% mensual (de acuerdo con el Punto viii. Niveles de servicio acordados que deberán cumplirse.

El LICITANTE deberá garantizar la conectividad conocida como any-to-any en su red privada. Además, esta red deberá ser compatible con el direccionamiento IP (IPv4 e IPv6) asignado, permitiendo la designación de subredes para establecer segmentación física o lógica según sea necesario. También deberá admitir la configuración de NAT (Network Address Translation) y/o PAT (Port Address Translation). Los tiempos de latencia entre dos nodos del backbone deben ser inferiores a los 50 milisegundos en una trayectoria de ida y vuelta (round-trip), con valores de Jitter por debajo de los 50 milisegundos en una dirección y una pérdida de paquetes inferior al 1%.

El servicio deberá integrarse con la red SD-WAN del INSTITUTO. Por tanto, la comunicación hacia cada sitio deberá converger en el Punto Neutro del INSTITUTO, asegurando una comunicación directa sin pasar por sitios externos o redes ajenas.

En caso de necesidad, se deberá considerar el equipamiento adecuado para la convergencia de los sitios a nivel de comunicación en el Punto Neutro definido por el INSTITUTO. El LICITANTE deberá proporcionar dicho equipamiento con las capacidades necesarias para cumplir con los niveles de servicio especificados en este Anexo Técnico.

El servicio deberá mantenerse actualizado con las últimas versiones liberadas por el fabricante, incluyendo software, firmware y otras actualizaciones relacionadas. Estas actualizaciones deben realizarse en los equipos de telecomunicaciones durante la vigencia del contrato, coordinándose previamente con el Administrador del contrato y sin costos adicionales.

Durante la vigencia del contrato, el INSTITUTO podrá solicitar la reubicación de los enlaces terrestres a otras ubicaciones, sin generar costos adicionales para el INSTITUTO.

[bookmark: _Hlk160549131]El LICITANTE adjudicado deberá proveer capacitación al equipo técnico designado por el INSTITUTO para familiarizarlos con las características de los equipos proporcionados para el servicio y la arquitectura implementada en los sitios. El objetivo es mantener un estándar en las implementaciones. Esta capacitación se llevará a cabo al finalizar la fase de implementación para el equipo técnico del INSTITUTO con un mínimo de 8 personas y deberá estar enfocado en las características de los equipos, así como la arquitectura que se estará implementando en los sitios a fin de mantener un estándar. Además, deberá entregar al Administrador del Contrato o a quién este designe las memorias técnicas electrónicas que contengan toda la información necesaria para el equipo técnico del INSTITUTO

Así mismo, una vez finalizada la capacitación dentro de los diez días naturales siguientes, el LICITANTE adjudicado deberá cargar el curso y/o manual en un portal de contenido para que todos los usuarios designados tengan acceso. El equipo técnico podrá acceder a este material en horarios y fechas que consideren convenientes durante la prestación del servicio.

Durante la ejecución de los trabajos necesarios para prestar el servicio, el personal del LICITANTE adjudicado deberá portar en todo momento una identificación válida dentro de las instalaciones del INSTITUTO.

En caso de ser necesario, podrán solicitarse enlaces redundantes y servicios desagregados de los componentes habilitadores.

D.	Centro de Operaciones de Red (NOC).
El servicio contempla la implementación de un centro de atención, denominado en adelante como NOC, el cual estará encargado de monitorear de manera continua el nivel y calidad de la prestación, así como proporcionar soporte a los requerimientos del servicio a través de las siguientes actividades:
· Soporte técnico, atención, sustitución de componente habilitador y/o restablecimiento del servicio.
· Garantizar el cumplimiento de los Niveles de Servicio. 
· Atender solicitudes a través de una Mesa de servicios. 
· Proporcionar Información Ejecutiva. 
· Mantener un Repositorio de Información.

El NOC deberá contar con todos los recursos humanos, materiales, así como una metodología de entrega y soporte, además de manuales y procedimientos operativos necesarios para llevar a cabo las actividades mencionadas. Es importante destacar que las herramientas utilizadas no necesariamente deben ser de la misma marca.

Requisitos técnicos del NOC:
· El NOC deberá ser accesible en tiempo real desde cualquier acceso vía Internet/IP por HTTP/WEB las 24 horas del día, 7 días a la semana, los 365 días de año, permitiendo el seguimiento de reportes de fallas por el personal designado por el Administrador del contrato.
· La autorización de acceso al NOC será definida por el Administrador del contrato durante las mesas de trabajo con el proveedor.
· El NOC no tendrá limitaciones en cuanto al número de usuarios.
· Se requiere una disponibilidad mensual del 99.97% para el NOC (ver tabla en el punto viii. Niveles de servicio acordados que deberán cumplirse). Deberá estar operativo desde el primer día en que entre en funcionamiento el primer sitio.
· El NOC deberá ubicarse en instalaciones separadas de las del INSTITUTO, con niveles de redundancia adecuados, incluyendo acometidas eléctricas, plantas de emergencia, UPS y sistemas antiincendios. Dichas ubicaciones serán inspeccionadas al menos una vez al año por el INSTITUTO para evaluar el cumplimiento de sus funciones.
· El INSTITUTO se reserva el derecho de gestionar el servicio directamente o mediante un tercero, con acuerdos operativos previos ("OLA’s"). En caso de uso de un tercero, el Centro de Monitoreo apoyará como fuente adicional de datos para verificar el cumplimiento de los niveles de servicio y proporcionará información complementaria para calcular posibles penalizaciones, tal como se detalla en los Términos y Condiciones.

1st) Soporte Técnico para la atención, sustitución de componente habilitador y/o restablecimiento del servicio.

El LICITANTE deberá contemplar en sus propuestas el soporte técnico en sitio y remoto, en un horario de 24 horas, todos los días de la semana, durante la vigencia de la prestación del SERVICIO, para atender reportes a través de su mesa de servicios, con la finalidad de cumplir con los Niveles de Servicio solicitados.

2nd) Cumplimiento de Niveles de Servicio
El proveedor deberá garantizar el cumplimiento de los niveles de servicio a través de herramientas gráficas especializadas y conforme a las mejores prácticas de ITIL versión 4.

El proveedor deberá ofrecer una interfaz para verificar los niveles de servicio que permita consultas en línea vía web, sin restricciones de usuarios, mediante internet o una red privada. Esta interfaz deberá mostrar indicadores gráficos del rendimiento general y por grupos de inmuebles, presentando resúmenes de servicios y fallas registradas
Los requerimientos para el cumplimiento de niveles de servicio son los siguientes: 
· Operar los 365 días del año, las 24 horas del día.
· Mantener un nivel de disponibilidad garantizado del 99.97% con equipos, almacenamiento y red redundantes tanto en fuentes como en procesadores, según el diseño establecido.
· Contar con planta de emergencia y UPS en las instalaciones del proveedor donde se ubica el NOC para garantizar la continuidad del servicio.
· Recolectar muestras diarias de indicadores de rendimiento.
· Medir en tiempo real el comportamiento operativo de los componentes de comunicaciones, como CPU, memoria y ancho de banda.
· Incluir una herramienta de generación de reportes en línea para la toma de decisiones relacionadas con el tráfico de la red y los indicadores de rendimiento.
· Centrarse en los equipos de telecomunicaciones para extraer datos de CPU, memoria, ancho de banda, latencia y paquetes perdidos.
· Implementar alarmas interactivas para eventos que excedan los umbrales acordados, notificando al personal designado del INSTITUTO y al proveedor para abordar incidentes de manera oportuna.
· Generar información y reportes para la planificación de capacidades de los servicios de comunicación según lo acordado en las reuniones de planificación.
· Ofrecer vistas completas y visuales con un sistema de alarmas que represente gráficamente indicadores de niveles de servicio, incluyendo disponibilidad de servicio, latencia, pérdida de paquetes, errores de trama, consumo de ancho de banda por sitio y comportamiento del tráfico clasificado por clase de servicio.
· Disponibilidad de servicio por sitio y por equipo.
· Latencia especifica por sitio.
· Pérdida de paquetes identificada por sitio.
· Paquetes con errores de trama por ubicación.
· Consumo de ancho de banda en cada sitio.
· Análisis del comportamiento del tráfico, clasificando y monitorizando retrasos, disponibilidad y pérdida de paquetes para cada enlace según su clase de servicio.

El proveedor se encargará de realizar estudios de desempeño y capacidades de la red mediante mediciones del tráfico entrante y saliente, así como la utilización de los equipos activos de comunicación. Para esto, deberá disponer de herramientas que generen, verifiquen y almacenen estadísticas sobre el rendimiento, capacidad y uso de los componentes de soporte del servicio.

Los registros obtenidos durante la verificación de los niveles de servicio respaldarán la validación de los estándares de servicio por parte del INSTITUTO.

El LICITANTE deberá llevar a cabo para cada sitio, el análisis continuo del desempeño de la red y las capacidades diarias mediante la medición del tráfico y la utilización de los equipos de comunicación en cada ubicación.

Una vez finalizada la habilitación de los servicios, el LICITANTE deberá proporcionar un tablero de control a través de la web que, mediante un mapa georreferenciado, permita visualizar el estado actual de cada enlace habilitado para este servicio. Esto agilizará las acciones correctivas y minimizará los tiempos de respuesta.

3rd) Mesa de servicios 
El servicio a través del NOC incluye una mesa de servicios que actuará como el único punto de contacto para atender las solicitudes de los usuarios del INSTITUTO. Esta mesa de servicios contará con el respaldo del centro de monitoreo del INSTITUTO, la cual deberá mantener la disponibilidad de 99.97%, asegurando así la supervisión del cumplimiento de los niveles de servicio. 

El LICITANTE deberá poner a disposición del INSTUTITO una mesa de servicios, que deberá estar en operación dentro de los cinco (5) días hábiles posteriores a la notificación del fallo.

La mesa de servicios del proveedor tendrá la responsabilidad de identificar, informar y solucionar de manera oportuna cualquier falla en el servicio. Esto se llevará a cabo para asegurar el cumplimiento de los niveles de servicio establecidos en este anexo técnico.


4th) Información Ejecutiva
Además de proporcionar informes electrónicos periódicos o a solicitud del INSTITUTO, el proveedor deberá disponer de una plataforma en línea que aloje información ejecutiva basada en la gestión de indicadores clave de rendimiento.

Esta información ejecutiva facilitará consultas personalizadas de datos globales y por sitio, así como sus combinaciones, permitiendo la importación a formatos electrónicos y la impresión local.

El acceso a través de este portal permitirá consultas simultáneas de múltiples usuarios. Los detalles específicos sobre el formato de la información se definirán en una reunión que se llevará a cabo en un plazo máximo de treinta días naturales contados a partir del día hábil siguiente de la notificación del fallo.

El portal deberá proporcionar, al menos en tiempo real, una visualización clara de variables monitoreadas, como los porcentajes de tráfico de distintas clases en relación con la prioridad de los sitios, reportes por tipo de paquete y sitio, que combinen variables de nivel de servicio (latencia, jitter, pérdida de paquetes, etc.) para cada grupo de prioridad de sitios, asociándolos a su correspondiente precio mensual. El diseño del sistema y su arquitectura quedan a discreción del LICITANTE, siempre y cuando cumplan con los requerido por el INSTITUTO.

Además, se requiere que los informes entregados contengan la siguiente información detallada:
· Usuarios que han reportado incidencias.
· Detalles sobre las reparaciones realizadas, incluyendo el tiempo invertido en cada una.
· Número de atenciones telefónicas llevadas a cabo durante el período especificado.
· Niveles de servicio proporcionados.
· Desglose del tipo de tráfico por puertos y protocolos.
· Métricas de retardo o latencia.
· Información específica de los dispositivos a través de los enlaces del servicio.
· Flexibilidad para seleccionar periodos (día, semana, mes, año, intervalos de fecha) y/o grupos de enlaces.
· Reportes de la utilización del ancho de banda de entrada y salida.
· Análisis de tendencias que comprendan proyecciones basadas en el histórico de comportamiento de la red.
· Estadísticas mensuales sobre las incidencias.
· Detalles sobre las interrupciones de los enlaces, incluyendo su duración, tanto a nivel de sitios individuales como a nivel global.

5th) Repositorio de Información
Será responsabilidad del proveedor proporcionar al INSTITUTO un repositorio de información que cumpla con las siguientes funcionalidades.

El proveedor deberá asegurar la continuidad, confidencialidad, integridad y disponibilidad de la información almacenada durante todo el periodo del contrato mediante herramientas y procedimientos apropiados.

Durante la vigencia del contrato, la información por sitio deberá ser centralizada y almacenada en un repositorio físico ubicado en las instalaciones del proveedor. Este repositorio debe tener una capacidad de almacenamiento adecuada y debe contener, como mínimo, lo siguiente:
· Métricas de cumplimiento de los Acuerdos de Nivel de Servicio (SLA).
· Registros de mantenimiento correctivo.
· Gestión de cambios según el marco de ITIL, que tiene como objetivo principal controlar el ciclo de vida de los cambios, asegurando la viabilidad de cambios beneficiosos con mínima interrupción en los servicios de TI.
· Base de datos de configuraciones que incluye detalles relevantes de cada elemento de configuración y sus relaciones, abarcando equipos físicos, software y su relación con incidentes, problemas, cambios y otros datos del servicio.
· Base de datos de capacidades.
· Base de datos de problemas.
· Informes de monitoreo de indicadores y niveles de servicio.
· Informes generados por la mesa de servicios.
· Copias de seguridad de las configuraciones de equipos en las instalaciones del cliente (Client Premises Equipment - CPE).
· Documentación técnica detallada.
· Registro de incidentes.
· Análisis de tendencias.
· Plan de mejora de servicios.
· Principio del formulario.
· Memoria Técnica.

La plataforma deberá ofrecer las siguientes funcionalidades: 

Capacidad para rastrear documentos y prevenir la sobreescritura, conservando una versión de cada documento que haya experimentado cambios. Acceso a la información generada en cualquier momento requerido por el INSTITUTO durante la vigencia del contrato, con capacidad para consultas históricas y respaldo de muestras tomadas en cada sitio mediante medios magnéticos u ópticos.

Toda la información derivada de las muestras tomadas por sitio, reportes, documentos y cualquier otro producto generado por las actividades del NOC será propiedad exclusiva del INSTITUTO. Al término del contrato, en un plazo máximo de 2 meses, el proveedor deberá entregar al INSTITUTO todos los datos generados en medios ópticos y eliminarlos de sus equipos e instalaciones. El proveedor se compromete a mantener la confidencialidad de la información del INSTITUTO que haya sido generada en sus equipos durante la vigencia del contrato, abstenerse de divulgarla y evitar su uso indebido."

E. Continuidad de la Operación del Servicio.
El INSTITUTO, para garantizar la continuidad operativa de los Servicios de salud, servicios administrativos y los Servicios generales para los derechohabientes y las telecomunicaciones con los que cuenta actualmente, requiere contar con servicios de enlaces de datos para conformar su red para lo cual se requiere contar con un protocolo de transición de servicios que minimice el impacto en la operación del Instituto. 

Durante los periodos de transición de los servicios de telecomunicaciones, se deben privilegiar los siguientes rubros a fin de que se garantice la continuidad operativa:
1. Asegurar y proteger la información Institucional. 
2. Garantizar la continuidad operativa, del Instituto, durante la vigencia del presente contrato, especialmente durante la toma de operación y transición entre contratos de los vigentes a los nuevos servicios propios de telecomunicaciones.
3. Fortalecer la red de telecomunicaciones contra fallas de operación, disminuyendo el riesgo de sufrir incidentes operativos, mediante el uso de tecnología de punta para el aprovisionamiento de los servicios de comunicación.

Alcance:
1. Un esquema de servicios de implementación, configuración, optimización de enlaces de internet para conformar la red del Instituto, que convergen en el punto neutro de la red en el centro de datos de IPICyT, con el fin de mantener una plataforma moderna, y uniforme tecnológicamente, que garantice la continuidad operativa especialmente de los servicios de Salud para los derechohabientes del INSTITUTO.
2. Un esquema de servicios con alta disponibilidad y baja latencia en la transmisión de datos, privilegiando los bajos costos de operación de los enlaces sin sacrificar la calidad de estos.
3. Un esquema de servicios con enlaces redundantes o bien medios alternos para enlaces de supervivencia que permitan mantener conectados de forma permanente los centros de salud y las oficinas que brindan asistencia y servicios diversos. 

Los beneficios que se esperan alcanzar con la migración de los servicios de telecomunicaciones, se enfocan a garantizar la continuidad de la operación, de las áreas médicas y administrativas, incluyendo la seguridad de la información de la propia Institución, fortaleciendo su esquema de infraestructura, comunicaciones, y en servicios de seguridad de la información, contribuyendo al cumplimiento de los objetivos del INSTITUTO; extendiéndose a toda la institución en términos técnicos, de plataforma, protección y servicios especializados
1. Proporcionar una plataforma tecnológicamente moderna y estandarizada que se mantenga actualizada y en buenas condiciones, para el despliegue oportuno de los servicios que garanticen la continuidad operativa de todos los servicios que brinda el INSTITUTO.
2. Contar con un esquema completo de servicios especializados en materia de tecnologías de la información que dé conectividad tanto a la infraestructura de los centros de datos, a los servicios locales y a los usuarios finales tanto como a aspectos normativos, de procesos, de calidad y de ingeniería entorno a los derechohabientes.

[bookmark: _Toc29555810]Migración de enlaces y toma de operación

Su objetivo es garantizar la continuidad de la operación del negocio y los servicios de salud que brinda el Instituto, que impactan directamente con la seguridad social, desde el inicio del contrato y hasta un periodo máximo de 90 días naturales el LICITANTE adjudicado implementará los enlaces que le correspondan a fin de aprovisionar la conectividad requerida por el Instituto y sus sitios remotos.

Esta toma de operación iniciará a partir del día uno de la vigencia del contrato y durará como máximo 4 meses; en los que el LICITANTE adjudicado deberá proporcionar e implementar los enlaces de datos que sean necesarios para la implementación considerando un enlace por cada sitio y una posible redundancia según sea el caso.

La toma de operación debe ser inmediata con el fin de asegurar la continuidad de los servicios que son prioritarios para el Instituto y que a su vez garantizan la continuidad de la operación, de los servicios de Salud que brinda la Institución, por lo que, el LICITANTE adjudicado estará obligado a cumplir estrictamente con los siguientes puntos:
1. Implementación, configuración y migración de los enlaces que le correspondan, así como el aprovisionamiento de los equipos de Telecomunicaciones para la entrega del servicio de acuerdo con el Anexo Técnico y Términos y Condiciones.
2. Suscribir los Acuerdos de Nivel de Operacional (Operating Level Agreement – OLA) con otros proveedores de servicios del INSTITUTO involucrados y responsables de la gestión de la infraestructura que soporta los servicios de este y cualquier servicio que se vea involucrado directamente con los servicios de la red, con la intención de atender en sincronía cualquier incidente de soporte sobre dicha infraestructura, manteniendo en todo momento la continuidad de la operación del INSTITUTO.

El LICITANTE adjudicado deberá iniciar la “Migración de los Servicios, a partir del día hábil siguiente a la notificación del fallo y durará como máximo 90 días naturales; y tomar la infraestructura actual con la que cuenta el Instituto, conforme a las consideraciones del Anexo Técnico:
1. Reemplazar la infraestructura del contrato anterior, cuando la infraestructura deje de operar, se dañe, se considere obsoleta en el mercado y/o el fabricante deje de ofrecer el soporte o Fixes de operación. El reemplazo puede ser por un componente nuevo de iguales o mayores características. El LICITANTE adjudicado deberá entregar su plan de sustitución o reemplazo de la infraestructura compatible, con el propósito de lograr una plataforma tecnológicamente uniforme, sin costo adicional para el INSTITUTO y durante el período de la transición que tendrá un máximo de 90 días naturales, garantizando la continuidad operativa del Instituto. 

Implementar la infraestructura requerida para proporcionar los servicios de telecomunicaciones:
a) El LICITANTE adjudicado deberá brindar el mantenimiento a la plataforma que actualmente utiliza el INSTITUTO, para lo cual deberá realizarla, en un periodo máximo de 90 días naturales, a partir del día hábil siguiente a la notificación del fallo. 
b) El LICITANTE adjudicado deberá gestionar ventanas de mantenimiento con el INSTITUTO mediante el Administrador del contrato o con quien éste designe y apegado a los procesos de control de cambios, las ventanas de mantenimiento necesarias para los mantenimientos y en su caso para la sustitución de equipos de las soluciones o componentes actuales del INSTITUTO, cuando estos tengan afectación directa sobre los servicios críticos del INSTITUTO o impidan la continuidad de la operación de la Institución. 

Para el caso de los enlaces de internet: 
a) Desinstalar los enlaces actuales: previo a la instalación y habilitación de los nuevos enlaces para brindar los servicios de telecomunicaciones, el LICITANTE adjudicado deberá desinstalar, de los enlaces y equipos relacionados con el servicio, manteniendo la continuidad de operación de acuerdo con las necesidades y visto bueno del Instituto.
b) Integrar cada sitio remoto de la red del Instituto sin afectación durante la migración y transición de los enlaces de datos las ventanas de migración deben ser planeadas y ejecutadas con la menor interrupción de los servicios y acordadas con el Instituto buscando el mejor horario para su implementación.
c) En el caso de requerir instalar un nuevo enlace de datos o equipo de interconexión, el LICITANTE adjudicado será el responsable de dicha implementación incluyendo logística y recursos necesarios hasta lograr una completa transición de los servicios. 
d) Para la gestión de las Ventanas de Mantenimiento: el LICITANTE adjudicado deberá gestionar con el INSTITUTO mediante el Administrador del contrato o con quien éste designe y apegado a los procesos de control de cambios las ventanas de mantenimiento necesarias para la desinstalación de las soluciones o componentes actuales del INSTITUTO, así como las correspondientes para la instalación de los nuevos enlaces y sus componentes, cuando estos tengan afectación directa sobre los servicios críticos del INSTITUTO o impidan la continuidad de la operación de la Institución.

La transición entre el PROVEEDOR actual y el LICITANTE adjudicado servirá de base para iniciar y devengar los servicios conforme estos se vayan migrando a los nuevos servicios que aprovisionará el LICITANTE adjudicado. 

Durante la toma de operación y transición, el LICITANTE adjudicado deberá cumplir con los niveles de servicio especificados en el anexo técnico, apéndices y secciones del contrato del Servicio Administrado de Telecomunicaciones para Enlaces de Criticidad Media del IMSS (200 Mbps) y estará sujeto a los procesos de monitoreo y de supervisión de calidad del servicio con la que cuenta el Instituto. 

Es importante aclarar que, una vez que se inicie con la ejecución del proceso de migración de los enlaces de telecomunicaciones, iniciará la operación de los servicios de telecomunicaciones, contemplada dentro de los grupos de servicio siguientes:
· Monitoreo
· Seguridad de la información
· Interconexión de sitios desagregados
· Operación con los Coordinadores Delegacionales de Informática del INSTITUTO
· Operación con los Ingenieros Biomédicos del INSTITUTO

Documentación de proceso de migración:
Durante el periodo de migración de los enlaces y servicios de telecomunicaciones, el LICITANTE adjudicado deberá generar por cada sitio que intervenga para implementar o migrar el servicio de telecomunicaciones, la documentación que se describe a continuación:
· Matriz de segmentos de red por unidad
· Métrica de anchos de banda de cada sitio 
· Marca y modelo de router
· Firmware de operación del router
· Graficas de disponibilidad de cada sitio 
· Tipo de tecnología
· Script de configuración de los equipos AR (Switches) 

La documentación descrita con anterioridad se deberá ir generando conforme se migren los enlaces en cada uno de los sitios de la red del instituto, está información deberá ser entregada al Administrador del Contrato o a quién este designe en medios digitales, así como impresa en un plazo no mayor a 5 días hábiles después de la migración de cada sitio a fin de conformar la memoria de implementación la cual podrá ser consultada para las futuras intervenciones.

Para las actualizaciones de la documentación después de cualquier cambio o actualización realizada, la documentación por cada sitio se deberá entregar al Administrador del Contrato o a quién este designe en un plazo no mayor a los siguientes 5 días hábiles una vez concluida la actualización o cualquier intervención que modifique la configuración de cualquier equipo o elemento habilitador del servicio.

De manera enunciativa, mas no limitativa, el LICITANTE deberá expresar en su propuesta los componentes habilitadores y elementos de infraestructura auxiliar que hubiera colocado en algún momento del servicio, pasarán a ser administrados por el Instituto a la finalización del contrato, ya sea para administrarlos directamente o con la intermediación de un tercero como, por ejemplo:
· Cualquier tipo de cableado estructurado.
· Racks.
· Tableros.
· Switches.
· Routers.
· Cableado eléctrico.
· Infraestructura auxiliar
· UPS
· Aire acondicionado
· Tierras físicas
· Plantas de emergencia
v. [bookmark: _Toc161818951]Perfil del Proveedor
Los requisitos que se enlistan a continuación son de carácter INDISPENSABLE por lo que la no presentación de alguno de estos será motivo de desechamiento y, por ende, no se pasará a la evaluación por puntos.

1. El licitante deberá presentar el currículum de la empresa, en el que se acredite la experiencia técnica necesaria para prestar el servicio requerido. Este documento deberá contener una breve declaración que explique la razón de ser de la empresa (misión), su dirección a largo plazo (visión) y los principios fundamentales que guían su comportamiento (valores). Asimismo, se espera un resumen cronológico de la evolución de la empresa, destacando hitos importantes como el año de fundación, momentos clave de crecimiento, adquisiciones significativas y una descripción detallada de los productos o servicios que ofrece la empresa, resaltando sus características distintivas y beneficios para los clientes. Finalmente, se requieren los datos de contacto de la empresa, incluyendo la dirección física, número de teléfono, dirección de correo electrónico y sitio web, para facilitar el contacto de los interesados.

2. El LICITANTE deberá incluir en su propuesta una declaración firmada por el apoderado o representante legal de la empresa. En esta declaración, se deberá afirmar que la empresa está capacitada para brindar el servicio con cobertura en todo el territorio nacional, utilizando fibra óptica o, en caso necesario, microondas (sujeto a autorización por parte del administrador del contrato o de quien este designe).

3. El LICITANTE deberá entregar copia simple del título de concesión vigente por parte de la SCT o de la autoridad competente para enlaces de comunicaciones. El título de concesión deberá contener como mínimo: El nombre y domicilio del concesionario, los servicios que podrá prestar el concesionario y la vigencia de este.

vi. [bookmark: _Toc161818952]Condiciones técnicas de aceptación de entregable
Durante la vigencia del contrato, el INSTITUTO requiere recibir varios tipos de documentos, reportes, estudios o esquemas que contribuyan a la eficacia del servicio y brinden seguridad en las actividades diarias llevadas a cabo por el LICITANTE adjudicado, bajo la supervisión del Administrador del Contrato o a quién este designe para este propósito. Estos documentos no deben confundirse con aquellos que forman parte de las propuestas presentadas por los LICITANTES durante el proceso de contratación, los cuales están detallados en este Anexo Técnico. El LICITANTE deberá incluir, describir y detallar en su propuesta los entregables que elaborará a lo largo del contrato. Estos entregables se dividen en dos categorías: aquellos que se realizan por única vez y aquellos que se generan de forma periódica.

· Entregables por Única Vez
El LICITANTE deberá presentar, describir y detallar en su propuesta el compromiso de entregar, durante la VIGENCIA del contrato, una serie de documentos únicos vinculados a los servicios descritos en este anexo técnico.

Además, el LICITANTE deberá incluir, describir y detallar en su propuesta la elaboración y cumplimiento de los siguientes entregables:"

	No.
	NOMBRE Y DESCRIPCIÓN
	LÍMITE DE ENTREGA

	1
	Matriz de escalación.
	05 días hábiles posteriores a la conclusión de las mesas de trabajo de planificación del arranque, así como cada vez que se produzca un cambio o actualización de acuerdo con los requisitos o necesidades operativas.

	2
	Plan de trabajo
	05 días hábiles posteriores a la finalización de las mesas de trabajo de planeación del arranque.

	3
	Documento de Diseño de Alto Nivel de los Servicios Administrados de Telecomunicaciones.
	45 días naturales posteriores a la notificación del fallo.

	4
	Procedimiento en caso de contingencia (continuidad del negocio).
	45 días naturales posteriores a la notificación del fallo

	5
	Escrito del LICITANTE sobre las capacidades y habilidades para soportar los equipos que formarán parte del servicio.
	45 días naturales posteriores a la notificación del fallo.

	6
	Procedimiento de control de cambios.
	45 días naturales posteriores a la notificación del fallo.

	7
	Memorias técnicas de implementación de los Servicios Administrados de Telecomunicaciones, su contenido será definido en conjunto con El INSTITUTO en la etapa de planeación del arranque.
	30 días naturales posteriores a la prestación del servicio.

	8
	Plan de trabajo para los ABC (nuevos enlaces o reubicaciones).
	05 días naturales posteriores a la solicitud de cambio de inmueble o reubicaciones

	9
	Plan de trabajo de transición de los servicios.
	90 días naturales antes de la finalización del contrato.



· Entregables Periódicos
El LICITANTE deberá presentar, describir y detallar en su propuesta el compromiso de entregar, durante la vigencia del contrato, un conjunto de entregables obligatorios bajo la condición de entregas periódicas. Estos serán elaborados y entregados electrónicamente al Administrador del Contrato o a quién este designe en los intervalos requeridos, debidamente etiquetados e identificados.

Además, el LICITANTE deberá describir y detallar en su propuesta cómo cumplirá con los siguientes lineamientos para atender todos los reportes solicitados:
· Deberán entregarse conforme a la frecuencia preestablecida. 
· Personalizados con la identidad corporativa y a nombre del INSTITUTO.
· Incluir nombre y descripción del reporte. 
· Especificar el periodo reportado. 
· Los informes deben ser publicados en el repositorio y mantenerse ahí durante toda la vigencia del contrato. En cualquier momento, el Administrador del Contrato o a quién este designe puede requerir una copia adicional en formato electrónico de parte o de la totalidad de la información alojada en este sitio web. Esta solicitud deberá ser atendida en un plazo máximo de 7 días hábiles a partir de dicha solicitud. 

El INSTITUTO se reserva el derecho de, eventualmente, solicitar informes de disponibilidad, rendimiento y comportamiento para periodos menores a un mes, sujeto a la disposición y esfuerzo del contratista.

	No 
	NOMBRE Y DESCRIPCIÓN
	FRECUENCIA DEL REPORTE

	1
	Reporte Desempeño. Proporcionará información detallada sobre el comportamiento de los componentes de la red SD-WAN durante el periodo especificado.
	CPE
	TOP Utilización CPU
TOP Utilización memoria
TOP Disponibilidad
TOP Alcanzabilidad
Utilización CPU, Memoria
Disponibilidad
Alcanzabilidad
	Mensual. Los reportes serán entregados durante los primeros 5 días hábiles de cada mes.

	
	
	Medio de transmisión
	TOP Utilización ancho de banda (entrada y salida)
	

	
	
	
	TOP Latencia 
	

	
	
	
	TOP Errores
	

	
	
	
	TOP Descartes
	

	
	
	
	Utilización ancho de banda de entrada y salida
	

	
	
	
	Errores y Descartes
	

	
	
	
	Latencia
	

	2
	Reporte Operativo. Deberá contener, como mínimo, los siguientes componentes
	Incidentes:  La información contenida debe ser veraz y no debe ser resumida ni condensada
	Distribución por tipo de incidente
Distribución de incidentes por responsable
Distribución de incidentes por prioridad
Distribución de incidentes por severidad
Distribución por tiempo de solución
Distribución por tiempo de solución de fallas de energía
Clasificación por código de cierre
Sitios reincidentes
Sitios dentro del SLA
Sitios fuera de SLA
	Mensual. Los reportes serán entregados durante los primeros 5 días hábiles de cada mes.

	
	
	Disponibilidad:  La información contenida debe ser veraz y no debe ser resumida ni condensada

	Disponibilidad por clase de servicio
Disponibilidad de equipos y puertos activos
Disponibilidad por sitio
Sitios dentro del SLA disponibilidad
Sitios fuera de SLA disponibilidad
	

	3
	Reportes de Comportamiento. Estos reportes proporcionarán una visión de la estabilidad del servicio 
	Cumplimiento de niveles de servicio
	El reporte deberá incluir, como mínimo, lo siguiente: identificación del sitio del servicio, valores previstos para cada nivel de servicio medido durante el mes, valores logrados para cada nivel de servicio medido durante el mes, diferencia entre el valor previsto y el valor logrado, así como el total deducible por deficiencias en la prestación del servicio. Se requiere que la información contenida sea detallada y no resumida
	Mensual. Los reportes serán entregados durante los primeros 5 días hábiles de cada mes

	
	
	Histórico de indicadores: Con el propósito de identificar posibles tendencias, el informe debe presentar los indicadores correspondientes a un periodo de al menos 6 meses previos al periodo reportado
	Disponibilidad
Incidentes
Sitios reincidentes
Índice de sitios reincidentes, 
Sitios fuera de SLA 
	

	4
	Reporte de ABC
	El reporte debe detallar las Altas, Bajas y Cambios de los enlaces durante el periodo reportado. Deberá incluir el ID del sitio afectado por el cambio, el tipo de modificación realizada y una breve descripción de esta.
	Los reportes serán entregados durante los primeros 5 días hábiles de cada mes

	5
	Plan de Mejora Continua 
	Deberá incluir un diagnóstico y una propuesta para la mejora continua de todos los servicios operativos bajo el contrato. Las propuestas de mejora continua podrán abordar, de manera enunciativa pero no limitada, los siguientes aspectos:
· Actualización de la infraestructura y componentes habilitadores.
· Mejoras en la configuración, reconfiguración, distribución, ubicación y reubicación de la infraestructura y componentes habilitadores para garantizar su correcto funcionamiento y obtener los mejores resultados en términos de recursos (procesamiento, almacenamiento, memoria, acceso a la red, periféricos, eléctricos, entre otros).
· Acondicionamiento de la infraestructura de los MDF e IDF.
· Certificaciones.
· Priorización del tráfico.
· Mejora tecnológica para optimizar el servicio.
Después de la entrega del plan de mejora (y su posible presentación por parte del LICITANTE adjudicado), el INSTITUTO determinará la viabilidad de su implementación, así como si se realizará a través de servicios administrados, servicios desagregados o por eventos."

	Trimestral. Se entregarán dentro de los primeros 05 días hábiles del mes siguiente.



· Reportes en Línea
El LICITANTE deberá presentar, describir y detallar en su propuesta la disponibilidad de un conjunto de reportes en línea que estarán disponibles durante toda la vigencia del contrato. Estos reportes podrán ser revisados y utilizados por el personal del INSTITUTO que defina el Administrador del contrato. A continuación, se detallan los reportes mínimos que deben ser proporcionados:

	Tipo de Reporte
	Descripción
	Alcance
	Entregables

	Reporte de salud
	Este reporte refleja el estado de salud de la red o conjunto de elementos, basándose en la utilización y errores detectados. Facilita la verificación del rendimiento actual y pasado de los elementos o grupos de elementos
	Consulta de información en línea, HTML, PDF y XLS 

	Reporte de salud: Resumen
	Describe un resumen del rendimiento de los servicios utilizando cuatro gráficas:
	Consulta de información en línea, HTML, PDF y XLS 

	
	1. Volumen total (sea en meses, semanas, días, horas, anexando tablas de valores)
	

	
	2. Volumen promedio
	

	
	3. Índice de salud promedio
	

	
	4. Situaciones a observar.
	

	Reporte de salud: Top Ten
	Presenta los enlaces más utilizados en la red administrada, evaluados según el volumen o índice de salud, así como los que experimentan mayores cambios tanto en volumen como en índice de salud
	Consulta de información en línea, HTML, PDF y XLS 

	Reporte de salud: Detallado por Elemento
	Facilita la verificación del rendimiento individual de cada circuito en la red
	Consulta de información en línea, HTML, PDF y XLS 

	
	El reporte proporciona comparativas de volumen respecto a la línea base o promedio histórico. Exhibe el nivel de ocupación de elementos por categorías, presentándolos con diferentes colores para una mejor visualización
	

	Reporte detallado a la demanda: Presenta el rendimiento de los servicios durante un período específico, ya sea en meses, semanas, días o incluso horas
	Disponibilidad
	Estatus del equipo Up/Down e interfaces. 
	Disponibilidad del equipo, así como la disponibilidad de las interfaces.
	Consulta de información en línea, HTML, PDF y XLS 

	
	Latencia y Tiempo de respuesta
	Tiempo de respuesta del dispositivo. 
	Tiempo de respuesta entre el servidor de monitoreo y el equipo a monitorear. 
	Consulta de información en línea, HTML, PDF y XLS 

	
	CPU
	Utilización de CPU
	Utilización de CPU (AVG 1 y 5 minutos)
	Consulta de información en línea, HTML, PDF y XLS 

	
	Memoria
	Utilización de memoria
	Utilización de memoria I/O y de procesamiento
	Consulta de información en línea, HTML, PDF y XLS 

	
	Ancho de Banda
	Utilización de ancho de banda.
	Utilización entrada y salida del ancho de banda de las interfaces monitoreadas. 
	Consulta de información en línea, HTML, PDF y XLS 

	
	Paquetes 
	Cantidad de Paquetes transmitidos por segundo. 
	Número de paquetes transmitidos (entrada y salida) sobre las interfaces monitoreadas. 
	Consulta de información en línea, HTML, PDF y XLS 


vii. [bookmark: _Toc161818953]Plan de trabajo
El licitante deberá entregar en su propuesta un documento que detalle el plan de trabajo que contenga la siguiente información: 

Presentar propuesta técnica detallada (diseño de la solución, diagrama de arquitectura global de la solución, componentes y especificaciones, modelo de integración, entre otros), alineada a los apartados y requerimientos establecidos en el Anexo Técnico, que incluya marcas y modelos, anexando fichas, catálogos o folletos.

En las fichas técnicas se deberá identificar cada una de las características técnicas solicitadas para los servicios aquí descritos. Los catálogos o folletos deberán estar impresos en idioma español; en caso de que estos documentos se presenten en un idioma diferente al español, se deberá acompañar a estos con una traducción al español.

A continuación, se detalla una tabla resumen del plan de trabajo, que incluye la fase, el identificador del hito correspondiente, la descripción del hito, las fechas de inicio y/o finalización relativas y absolutas, el número de días naturales acumulados a partir de la Planeación y Prestación del Servicio, y finalmente, las tareas precedentes al hito en cuestión para una mejor referencia.

Proceso de Planeación y Prestación de los Servicios

	FASE
	ID
	HITO
	INICIO / TÉRMINO MÁXIMO DEL HITO

	PLANEACIÓN DEL ARRANQUE
(Kick-Off)
	1
	Arranque del proyecto (Kick-Off) y presentación del equipo de trabajo del LICITANTE y el Administrador del Contrato del INSTITUTO.
	A más tardar 10 días naturales posteriores a la notificación del fallo

	
	2
	Mesas (sesiones) de trabajo de Planeación del Arranque (Kick-Off), entre el LICITANTE adjudicado y el Administrador del Contrato.
	A lo largo de los siguientes 15 días naturales a partir del Kick-Off del proyecto.

	
	3
	Presentación por parte del LICITANTE adjudicado del plan de trabajo y matriz de escalación. 
	A más tardar 05 días hábiles posteriores a la notificación del fallo.

	
	4
	Análisis y Revisión (en su caso aprobación) del plan de trabajo de parte del Administrador del Contrato del INSTITUTO.
	A más tardar 05 días hábiles posteriores a la entrega del plan de trabajo por parte del LICITANTE adjudicado.

	
	5
	Firma de Acuerdos de Nivel de Operación (OLA’s) entre el LICITANTE y los Terceros Involucrados con vigilancia del Administrador del Contrato del INSTITUTO.
	A lo largo de los siguientes 25 días naturales a partir del Kick-Off del proyecto

	
	6
	Inicio de la Implementación de los Servicios Administrados de Telecomunicaciones por parte del LICITANTE adjudicado.
	Al día natural siguiente a la aprobación, por parte del INSTITUTO del plan de trabajo.

	ACTIVIDADES PARA EL CIERRE DEL CONTRATO
	7
	Inicio de los Trabajos de Preparación para el Nuevo Servicio
	A más tardar 6 meses naturales antes del día de la Finalización del Contrato



El plan de trabajo mencionado anteriormente establece los hitos mínimos aceptables para el INSTITUTO. Sin embargo, como se ha enfatizado repetidamente, durante la Fase de Planeación del Arranque, el LICITANTE adjudicado detallará las tareas y actividades específicas para la implementación precisa de todos los servicios, con el objetivo de cumplir los plazos establecidos para los hitos, procurando optimizar los tiempos siempre que sea posible. Este plan estará sujeto a la aprobación del INSTITUTO dentro de los plazos especificados, siempre y cuando se reciba a tiempo, cumpla con los estándares de calidad requeridos y no presente errores o inconsistencias que requieran su devolución al LICITANTE adjudicado, lo que podría retrasar el proceso.

El LICITANTE deberá tener en cuenta que algunas soluciones requeridas por el INSTITUTO están relacionadas con la implantación, existencia u operación de otros servicios controlados por el propio INSTITUTO. Estos pueden incluir la implementación de infraestructura de comunicaciones (no contemplada en este contrato) en el centro de datos, desconexión de enlaces actuales de la red, entre otros. Estos aspectos serán revisados a lo largo de la Fase de Planeación del Arranque y, en muchos casos, podrían requerir la firma de Acuerdos de Nivel de Operación (OLA's) de acuerdo con 


las instrucciones que el Administrador del Contrato del INSTITUTO otorgue al LICITANTE para formalizar estas interacciones."

Fase de Planeación del Arranque:
El LICITANTE deberá presentar, describir y detallar en su propuesta que, una vez notificado el fallo, asumirá la responsabilidad de llevar a cabo las tareas técnicas, operativas y administrativas necesarias para planificar el inicio del proyecto en coordinación con el INSTITUTO. Se ajustarán los cronogramas de trabajo de acuerdo con los plazos indicados en la sección anterior y se perfeccionarán los detalles de las actividades correspondientes, manteniendo total conformidad con el plan de trabajo presentado como parte de la propuesta técnica. En caso de que los días especificados no sean suficientes debido a causas no imputables al LICITANTE, el INSTITUTO podrá determinar la posibilidad de establecer un período extraordinario e improrrogable de 10 días naturales para finalizar la Fase de Planeación del Arranque.

En su propuesta, el LICITANTE deberá incluir, describir y detallar las tareas programadas para esta fase:"
1.  Arranque del proyecto (Kick-Off) y presentación del equipo de trabajo: En esta fase, se dará inicio formal a los trabajos del proyecto mediante una sesión presencial, dirigida por el INSTITUTO. En esta reunión, se presentarán los roles, responsabilidades y compromisos tanto del LICITANTE adjudicado como del Administrador del Contrato del INSTITUTO.
2. Desarrollo del plan de trabajo: Durante esta etapa, el LICITANTE adjudicado elaborará un plan de trabajo detallado, ajustándose al plan presentado en la propuesta técnica. Se incluirán actividades de interés para el INSTITUTO, como la migración exitosa entre servicios, asegurando la aprobación del plan por ambas partes dentro de los plazos establecidos.
3. Mesas de Trabajo de Planeación del Arranque: Se programarán reuniones entre el LICITANTE adjudicado y el INSTITUTO para definir tareas técnicas, operativas y administrativas, coordinando el inicio del proyecto. También se acordará la convergencia de servicios o infraestructuras no completamente bajo responsabilidad del LICITANTE, pero relevantes para los servicios del contrato. Estas sesiones garantizarán la entrega de información confidencial y necesaria para el inicio de la implementación, documentando detalladamente todo lo discutido.
4. Definición de Acuerdos de Nivel de Operación (OLA's): Se establecerán y firmarán los Acuerdos de Nivel de Operación entre el LICITANTE y terceros definidos por el INSTITUTO, garantizando la correcta implementación y operación de los servicios administrados.
5. Actualización y revisión continua de los OLA's: A pesar de que los OLA's deben ser formalizados en una fecha establecida, su revisión y actualización serán permanentes para adaptarse a cambios en las iniciativas o proyectos del INSTITUTO, manteniendo vigentes los procesos y procedimientos definidos para el proyecto. 
6.  Los Acuerdos de Nivel de Operación serán revisados periódicamente durante la duración del servicio, siguiendo los acuerdos establecidos en la Fase de Planeación de Arranque o según el procedimiento acordado entre el Administrador del Contrato y el LICITANTE adjudicado para este propósito. Es importante destacar que los Acuerdos de Nivel de Operación se consideran como una extensión del contrato. Por lo tanto, el LICITANTE está obligado a cumplir con ellos de manera íntegra, siguiendo los términos acordados al momento de su firma.
Fase de Implementación:
El LICITANTE deberá describir y detallar en su propuesta la gestión completa de los componentes habilitadores, que incluye la entrega, instalación, configuración, pruebas y todas las actividades necesarias para poner en funcionamiento todos los servicios mencionados en este anexo técnico.
Asimismo, el LICITANTE deberá especificar que la implementación de los Servicios Administrados de Telecomunicaciones comenzará simultáneamente y de manera paralela. Se sugiere al LICITANTE considerar, al estructurar su plan de trabajo, posibles eficiencias al implementar servicios en los mismos inmuebles, por regiones de cobertura u otros elementos que optimicen esta fase de implementación de servicio. 

El LICITANTE deberá incluir en su propuesta una descripción detallada de la fase de implementación, la cual comprenderá al menos las siguientes tareas principales:

El LICITANTE será responsable de proveer, configurar, integrar, realizar pruebas y liberar la infraestructura de hardware y software necesaria para los Servicios Administrados de Telecomunicaciones. Es fundamental que el LICITANTE considere que esta implementación requerirá una coordinación cuidadosa y estrecha con el Administrador del Contrato del INSTITUTO. Esto se debe a que, durante este proceso, se recibirán y autorizarán enlaces o posiciones de servicio para los diferentes Servicios Administrados, mientras se darán de baja y desvincularán otros servicios de los contratos o instrumentos vigentes. Por lo tanto, el cumplimiento de los plazos establecidos será primordial, sin comprometer la operación del negocio ni los niveles de servicio requeridos por el INSTITUTO.

Los términos, procedimientos de prueba y formatos necesarios para la recepción y autorización de cada sitio o posición de servicio serán discutidos con el LICITANTE adjudicado durante la fase de planeación del arranque. Además, es esencial que el LICITANTE considere la implementación de una infraestructura centralizada, específica para la provisión de los Servicios Administrados, antes de la liberación de cada enlace o servicio. La ausencia de esta plataforma centralizada obstaculizará la entrega integral de las funcionalidades solicitadas en este anexo técnico.
viii. [bookmark: _Toc161818954]Niveles de servicio acordados que deberán cumplirse
	Concepto
	Nivel de Servicio
	Unidad de medida

	Disponibilidad: que se encuentre en un estado específico operable
	Disponibilidad en el enlace de un 99.50% mensual
	La nula, deficiente o parcial prestación del servicio por cada enlace

	Disponibilidad: que se encuentre en un estado específico operable
	Disponibilidad del NOC de un 99.97% mensual
	La nula, deficiente o parcial prestación del NOC

	Disponibilidad: que se encuentre en un estado específico operable
	Disponibilidad de la Mesa de Servicios de un 99.97% mensual
	La nula, deficiente o parcial prestación del servicio en la Mesa de servicios

	Desempeño: se refiere a la medida de la velocidad con la que los datos viajan a través de una red desde el origen hasta el destino
	Desempeño de Latencia del enlace máxima de 75 ms  
	La nula, deficiente o parcial prestación del servicio en la latencia.

	Desempeño:  se refiere a que los paquetes no llegan a su destino, se produce una interrupción en la transmisión de los datos.
	Pérdida de Paquetes menor al 1%
	La nula, deficiente o parcial prestación del servicio en la pérdida de paquetes en la transmisión de datos

	Alta de enlaces.
	Alta de enlaces máximo en 30 días hábiles a partir de la notificación del administrador del contrato al proveedor adjudicado
	La nula, deficiente o parcial prestación del servicio en el alta del enlace. 

	Cambio de enlaces.
	Cambios de domicilio (reubicaciones) de enlaces existentes máximo en 30 días hábiles a partir de la solicitud.
	La nula, deficiente o parcial prestación del servicio para los cambios de domicilio. 

	Baja de enlaces.
	Baja de Enlaces, se deberá desmontar su infraestructura dentro de los 05 días hábiles siguientes a la solicitud.  
	La nula, deficiente o parcial prestación del servicio para desinstalar la infraestructura. 

	Reconfiguraciones lógicas en caso de contingencia y/o solicitudes urgentes 
	En un tiempo máximo de 06 horas
	La nula, deficiente o parcial prestación del servicio para la reconfiguración lógica

	Entregables por Única Vez
	La forma y oportunidad en la que el PROVEEDOR deberá entregar la documentación se describe en la sección vi. Condiciones técnicas de aceptación de entregable del Anexo Técnico.
	La nula, deficiente o parcial de la entrega de documentación requerida en el anexo técnico

	Entregables Periódicos
	La forma y oportunidad en la que el PROVEEDOR deberá entregar la documentación se describe en la sección vi. Condiciones técnicas de aceptación de entregable del Anexo Técnico.
	La nula, deficiente o parcial de la entrega de documentación requerida en el anexo técnico

	Entregables de cierre (parciales)
	La forma y oportunidad en la que el PROVEEDOR deberá entregar la documentación parcial que se describe en la sección f) Transferencia del servicio (Cierre) del Anexo Técnico, máximo noventa (90) días naturales previos al término del contrato 
	La nula o deficiente de la entrega de documentación requerida en el anexo técnico

	Entregables de cierre (finales)
	La forma y oportunidad en la que el PROVEEDOR deberá entregar la documentación final que se describe en la sección f) Transferencia del servicio (Cierre) del Anexo Técnico, máximo veinte (20) días hábiles posteriores al término de la vigencia del contrato
	La nula, deficiente o parcial de la entrega de documentación requerida en el anexo técnico

	Disposición de Mesa de Servicios
	El LICITANTE ADJUDICADO deberá de poner a disposición del INSTUTITO una mesa de servicios, dentro de los cinco (5) días hábiles posteriores a la notificación del fallo.
	La nula, deficiente o parcial puesta a disposición de la Mesa de servicios al Administrador del contrato. 

	Soporte técnico, atención, sustitución de componente habilitador y/o restablecimiento del servicio.
	El tiempo de solución de incidencias por interrupción del servicio y/o sustitución del equipo deberá ser en un plazo no mayor a 4 horas, contadas a partir del levantamiento del reporte.
	La nula, deficiente o parcial prestación del servicio para la solución de incidencias. El tiempo de solución de incidencias por interrupción del servicio o sustitución del equipo deberá ser en un plazo no mayor a 4 horas naturales, contadas a partir del levantamiento del reporte.


ix. [bookmark: _Toc161222425][bookmark: _Toc160617250][bookmark: _Toc161818955][bookmark: _Toc316554490]Entrega, activación, configuración e instalación del servicio
La activación, configuración e instalación total inicial del “Servicio Administrado de Telecomunicaciones para Enlaces de Criticidad de Media del IMSS (200 Mbps)”, se deberá realizar dentro de los noventa (90) días naturales a partir del día hábil siguiente a la notificación del fallo.

Se aplicará lo señalado en el párrafo anterior únicamente para la totalidad del requerimiento inicial; sin embargo, en lo correspondiente a las solicitudes u órdenes de entrega posteriores pero que se realicen durante la vigencia del contrato específico celebrado por el INSTITUTO y el PROVEEDOR, éstas deberán atenderse a partir del día hábil siguiente al que se realice la solicitud al proveedor, dentro del plazo de cuarenta y cinco (45) días naturales. Durante el mismo plazo deberá realizarse su instalación, configuración y puesta a punto, sin considerarse periodos adicionales para tales actividades. 

Se hará constar la entrega en mención, a través de acta administrativa levantada para ello, suscrita por el Administrador del Contrato, el Proveedor, y de los testigos respectivos. 

De tenerse incumplimientos por parte del Proveedor en los tiempos señalados para la realización de las entregas iniciales o posteriores, se aplicarán las penas convencionales a que haya lugar, de conformidad con el numeral 10. “Penas convencionales y deductivas” de los Términos y Condiciones aplicables al presente Anexo Técnico.
x. [bookmark: _Toc161818956]Aceptación del servicio
[bookmark: _Hlk160549388]Se dará la aceptación del servicio cuando todos los componentes estén instalados, configurados, puestos a punto y el servicio sea validado por el Administrador del Contrato del Instituto, de acuerdo con lo establecido en el presente anexo técnico.
xi. [bookmark: _Toc161818957]Requerimientos de arquitectura tecnológica
El LICITANTE adjudicado deberá elaborar y proporcionar al Administrador del Contrato un diagrama de alto nivel para identificar los componentes de la solución, desde el Punto Neutro, y describir cómo se entregarán los servicios en cada uno de los sitios, así como un diagrama detallado de cada sitio administrado que incluya todos los equipos y su configuración, desde la SD-WAN hasta la entrega del servicio en la Red LAN.
xii. [bookmark: _Toc161818958]Restricciones e interfaces con otros elementos
Se deberá priorizar la conexión interna de 1Gb en todos los puertos de la solución, procurando mantener la velocidad más alta posible en los sitios en todo momento.
b) [bookmark: _Toc161818959]Pruebas requeridas, método de evaluación y el resultado mínimo que debe obtenerse al ejecutar las pruebas.
No se requieren pruebas para verificar el cumplimiento de las especificaciones solicitadas. Además, como las características técnicas del servicio están claramente definidas, no es necesario evaluarlas por separado, dado que la ausencia de cualquiera de estas características impactaría la calidad del servicio.
c) [bookmark: _Toc161818960]Modificaciones de la especificación técnica de algún bien que no se encuentre regulado por el compendio nacional de insumos para la salud. 
No aplica.
d) [bookmark: _Toc161818961]Modificaciones de la especificación técnica de un bien respecto de las estipuladas en el ejercicio anterior. 
No aplica.
e) [bookmark: _Toc161818962][bookmark: _Hlk152864290]Normas: Oficial Mexicana, Estándar (antes Mexicana), Internacional, de Referencia o Especificación Técnica, que resulte aplicable a los bienes o servicios requeridos. 
Normas Mexicanas.

Los requisitos que se enlistan a continuación son de carácter INDISPENSABLE por lo que la no presentación de alguno de estos será motivo de desechamiento y, por ende, no se pasará a la evaluación por puntos.

· NORMA Oficial Mexicana NOM-184-SCFI-2018, Elementos normativos y obligaciones específicas que deben observar los proveedores para la comercialización y/o prestación de los servicios de telecomunicaciones cuando utilicen una red pública de telecomunicaciones (cancela a la NOM-184-SCFI-2012).
· NORMA Oficial Mexicana NOM-001-SCFI-2018, Aparatos electrónicos-Requisitos de seguridad y métodos de prueba (cancela a la NOM-001-SCFI-1993).
· Deberá cumplir con el estándar internacional ISO 9001-2015 vigente, por lo que deberá presentar copia simple del certificado correspondiente que lo avale.

El LICITANTE deberá presentar escrito en papel membretado, firmado por su apoderado o representante legal, acompañado de copia simple de las normas vigentes antes mencionadas.
f) [bookmark: _Toc148370718][bookmark: _Toc150156075][bookmark: _Toc151025192][bookmark: _Toc152170097][bookmark: _Toc161818963]Transferencia del servicio (Cierre).
Seis (6) meses previos al término del contrato, el PROVEEDOR y El INSTITUTO acordarán el proceso de transición para la prestación del servicio, con la finalidad de que no se afecte la operación y los niveles de servicio requeridos por El INSTITUTO en el presente Anexo Técnico.

Derivado de lo anterior, el PROVEEDOR se obliga a:
· Participar en las reuniones que solicite El INSTITUTO, para realizar la transición con el LICITANTE adjudicado al final del contrato.
· Durante este proceso de transición el PROVEEDOR deberá seguir prestando el servicio por un periodo máximo de noventa (90) días naturales sin costo para El INSTITUTO a partir de la conclusión del contrato, el que podrá ser reducido en la medida que el nuevo LICITANTE que resulte adjudicado implemente el servicio.
· En caso de rescisión del contrato del servicio objeto del presente Anexo Técnico, este no podrá ser suspendido hasta que se asegure la transición en los términos previstos en el párrafo que antecede.

Durante el periodo de transición de los enlaces y servicios de telecomunicaciones, el PROVEEDOR deberá generar la siguiente documentación para cada sitio intervenido en la implementación o migración del servicio de telecomunicaciones:
· Matriz de segmentos de red por unidad.
· Métrica de anchos de banda de cada sitio.
· Marca y modelo del router.
· Versión del firmware del router.
· Gráficas de disponibilidad de cada sitio.
· Tipo de tecnología utilizada.
· Script de configuración de los equipos AR (Switches).

En caso de terminación anticipada del contrato o al finalizar su vigencia, el PROVEEDOR deberá asumir las siguientes responsabilidades:
· Iniciar el proceso de respaldo de la información, baja, movimientos de resguardo, traslado y empaquetado de todo el equipo ubicado en las instalaciones del INSTITUTO que forme parte de los servicios y que no constituya parte de las modificaciones, adecuaciones y/o activos permanentes, o aquellos que, de común acuerdo con el INSTITUTO, hayan sido sustituidos como parte del servicio. En su caso, el retiro será coordinado con el tercero al que se entregue el nuevo contrato o la solución que dará continuidad a la operación del INSTITUTO respecto a los servicios de telecomunicaciones, observando los acuerdos operativos de transición de un contrato a otro, que consideren aspectos como la transición de la plataforma de telecomunicaciones.
· Entregar al INSTITUTO, a más tardar noventa (90) días naturales antes de la finalización del contrato, un plan de trabajo detallado para lograr una transición efectiva, que incluya todos los hitos y plazos necesarios para su ejecución. Este plan deberá permitir una completa y correcta transición de los servicios, incluyendo la conformación y actualización de la documentación necesaria del proyecto.
· La documentación entregada deberá incluir información generada durante la vigencia del contrato, documentación de los procesos internos de aprovisionamiento, configuración y tareas de operación, soporte y mantenimiento debidamente actualizadas. Se considerarán los eventos de administración de cambios y configuración, incidentes y problemas, además de un inventario actualizado a la fecha de entrega de todos los componentes habilitadores e infraestructura auxiliar que el INSTITUTO solicite se mantengan para la transición a un nuevo contrato de servicios. Esto permitirá continuar prestando el mantenimiento preventivo y correctivo a todos los componentes de la solución, y diseñar el mecanismo para la renovación tecnológica del resto, procurando afectar mínimamente la operación.
· La preparación de la documentación final actualizada mencionada anteriormente deberá iniciarse ciento ochenta (180) días naturales antes de la finalización del contrato. Además, el PROVEEDOR deberá implementar un esquema de respaldo de la información en cada uno de los componentes que integran los servicios de Telecomunicaciones relacionados con los Centros de Datos y los servicios de cada sitio remoto de la red. Este respaldo de la información deberá ser almacenado en cada punto táctico y entregado al cuerpo de gobierno del contrato para su resguardo, una vez obtenido el visto bueno del Modelo de gobierno de contrato. Para lo cual, la entrega parcial de la documentación final deberá ser máximo noventa (90) días naturales previos al término del contrato para revisión del Administrador del Contrato y en su caso, aplicar los cambios pertinentes. Por lo que la documentación final actualizada con los componentes y servicios brindados al último día del servicio deberá ser entregada máximo veinte (20) días hábiles posteriores al término de la vigencia del contrato.
· Asimismo, al término del contrato, el PROVEEDOR garantizará los Niveles de Servicio durante el período de transferencia de servicios al LICITANTE adjudicado. Este período de transición estará sujeto al plan de trabajo presentado previamente por el LICITANTE adjudicado y aprobado por el INSTITUTO. Durante dicho período, el PROVEEDOR deberá proporcionar la orientación tecnológica adecuada al personal del INSTITUTO para garantizar la continuidad de los servicios requeridos, y estará disponible para facilitar la transferencia al INSTITUTO o a un tercero.

La responsabilidad del PROVEEDOR durante el período de transición de los servicios al LICITANTE adjudicado se realizará bajo las siguientes condiciones:
· Durante la transición al LICITANTE adjudicado, el PROVEEDOR deberá garantizar los Niveles de Servicio durante el período de transferencia de servicios. Este período estará sujeto al Plan de Trabajo acordado con el PROVEEDOR, el INSTITUTO y el LICITANTE adjudicado y aprobado por el INSTITUTO. Durante dicho periodo, que no excederá los 45 días naturales posteriores a la fecha término del contrato, el PROVEEDOR deberá proporcionar la orientación tecnológica adecuada al personal del INSTITUTO para garantizar la continuidad de los servicios, facilitando la transferencia al INSTITUTO o al LICITANTE adjudicado. Esta disposición también aplicará en caso de terminación anticipada de contrato.
· Coordinación con el LICITANTE adjudicado para realizar la transición progresiva del "nuevo proyecto": Durante el período de transición hacia el LICITANTE adjudicado designado por el INSTITUTO, el PROVEEDOR deberá integrar un grupo de trabajo para coordinar la etapa de transición progresiva del "nuevo proyecto". Se establecerá un plan de trabajo que refleje los roles de cada participante: el PROVEEDOR, el INSTITUTO y el LICITANTE adjudicado, con el objetivo de no afectar la operación de los servicios de procesamiento del INSTITUTO. El LICITANTE adjudicado, en conjunto con el INSTITUTO, apoyará la integración continua y transparente de los servicios según las prioridades y normas determinadas por el INSTITUTO. Además, el PROVEEDOR, coordinado por el INSTITUTO, llevará a cabo la transferencia de todos los elementos controlados bajo los servicios solicitados en este documento, incluyendo la documentación propiedad del INSTITUTO.
· Al finalizar la vigencia del contrato, el PROVEEDOR será responsable de iniciar el proceso de baja, realizar los movimientos de desmontaje, empaquetado, resguardo y traslado de todo el equipo ubicado en las instalaciones del INSTITUTO que forme parte de los servicios de telecomunicaciones que brindó, siempre que no constituya parte de las modificaciones, adecuaciones y/o activos considerados como permanentes, como el cableado eléctrico, el cableado de datos y otros definidos en las Mesas de Trabajo.
· Además, los cambios o mejoras en la infraestructura realizados por el PROVEEDOR serán permanentes a favor del INSTITUTO. Esto no incluye ninguna infraestructura de hardware y/o software ubicado en las instalaciones del PROVEEDOR.
· Una vez concluido el período de transición al LICITANTE adjudicado que asuma los servicios de red, el INSTITUTO notificará al PROVEEDOR saliente el momento en que podrá retirar la infraestructura sin afectar la operación del servicio, así como la que podrá ser objeto de transferencia de propiedad. Respecto al resto de la infraestructura, el INSTITUTO informará al PROVEEDOR el momento adecuado para su retiro sin afectar la operación del servicio.
· El retiro será coordinado por el PROVEEDOR SALIENTE con el NUEVO PROVEEDOR de los servicios, por lo que se deberá garantizar la continuidad de la operación del INSTITUTO, observando los acuerdos operativos de transición entre contratos que consideren aspectos clave y configuraciones.
· El PROVEEDOR deberá gestionar el destino final de los bienes utilizados para prestar los servicios, excepto aquellos destinados a la transferencia de propiedad a la federación, sin que esto genere obligaciones adicionales para el INSTITUTO ni afecte los Niveles de Servicio establecidos y los acuerdos operativos de transición.
· Asimismo, el PROVEEDOR deberá asegurarse de que todos los equipos retirados de las instalaciones del INSTITUTO sean reiniciados y regresando a valores de iniciales de fábrica eliminando cualquier configuración relacionada con el instituto, tarea que será su responsabilidad, supervisada por el INSTITUTO, sin generar costos adicionales. Este proceso se realizará en las instalaciones del INSTITUTO antes del retiro, garantizando la eliminación segura de datos y configuraciones.
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